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2. Scopul procedurii

2.1. Prezenta procedura stabileste aplicarea Regulamentului nr. 679/2018 privind protectia
persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si privind libera
circulatie a acestor date si de abrogare a Directivei 95/46/CE (Regulamentul general privind
protectia datelor) - (General Data Protection Regulation - GDPR).

2.2. Orice prelucrare a datelor cu caracter personal in cadrul activitdtilor unui sediu al unui
operator sau al unei persoane imputernicite de operator din Uniunea Europeana ar trebui efectuati
in conformitate cu regulamentul, indiferent daca procesul de prelucrare in sine are loc sau nu in
cadrul Uniunii Europene. Sediul implicad exercitarea efectiva si reald a unei activititi in cadrul unor
intelegeri stabile.

2.3. Da asigurdri cu privire la existenta documentatiei adecvate derularii activitatii.



3. Domeniul de aplicare

Procedura se aplicd de catre toate compartimentele Salubrizare Sector 5 S.A. in vederea derulirii

urmatoarelor activitai:
»  prelucrarea datelor cu caracter personal;

»  respectarea principiilor de protectie a datelor cu caracter personal in activititile operationale
ale companiei;

»  transparenta in legdturd cu categoriile de date cu caracter personal prelucrate in cadrul

Salubrizare Sector 5 S.A, precum si in legaturd cu scopurile prelucrarilor si destinatarii datelor cu
caracter personal;

»  drepturile persoanelor vizate: dreptul la informare, dreptul de acces. dreptul la rectificare.
dreptul la stergerea datelor, dreptul la restrictionarea prelucririi. dreptul la portabilitatea datelor,
dreptul la opozitie, dreptul de a nu face obiectul unei decizii individuale bazate exclusiv pe
prelucrare automatd, dreptul de a depune plangere la o autoritate de supraveghere si dreptul de a se
adresa justitiei;

»  efectuarea evaluidrii de impact;
»  efectuarea unei centralizari a tuturor datelor care se prelucreaza in companie;
»  pastrarea unei evidente a operatiunilor de prelucrare de catre compartimentele companiei;

» completarea Codului de conduitdi cu norme adecvate pentru protectia drepturilor
persoanelor ale caror date cu caracter personal pot fi prelucrate de citre companie;
»  elaborarea procedurii de notificare a incalcarii securitatii datelor personale.

Organizatiile cu personalitate juridica distincta care incheie contracte cu Salubrizare Sector 5
S.A si care prin obiectul lor prespun accesul si/sau prelucrarea datelor cu caracter personal vor avea
obligativitatea semnarii unei anexe distincte la contract (Anexa 7) in care se va specifica tipul de
date cu caracter personal prelucrat. scopul si durata prelurarii, cat si angajamentul ca aceste date
vor fi folosite strict in scopul in care au fost incredintate.

4.Documente de referinta
4.1. Reglementari internationale

*  Regulamentul nr. 679/2016 privind protectia persoanelor fizice in ceea ce priveste
prelucrarea datelor cu caracter personal si privind libera circulatie a acestor date si de abrogare a
Directivei 95/46/CE (Regulamentul general privind protectia datelor) - (General Data Protection
Regulation - GDPR);

% Regulamentul (CE) nr. 765/2008 al Parlamentului European si al Consiliului din
09.07.2008 de stabilire a cerintelor de acreditare si de supraveghere a pietei in ceea ce priveste
comercializarea produselor si de abrogare a Regulamentului (CEE) nr. 339/1993.

4.2. Legislatie primara

% Legea 677/2001 pentru protectia persoanelor cu privire la prelucrarea datelor cu caracter
personal si libera circulatie a acestor date;

<+ Legea nr. 102/2005 privind infiintarea. organizarea si functionarea Autoritatii Nationale de
Supraveghere a Prelucrarii Datelor cu Caracter Personal;



% 0.G. 2/2001 privind regimul juridic al contraventiilor, aprobatd cu modificari si
completari prin Legea 180/2002, cu modificarile si completarile ulterioare.
% Legea Arhivelor Nationale nr. 16/1996 cu modificarile si completarile ulterioare.

4.3. Legislatie secundari

e Ordinul Secretariatului General al Guvernului nr. 600/2018 privind aprobarea Codului
controlului intern managerial al entitatilor publice:

e  Ordinul Secretariatului General al Guvernului nr. 201/2016 pentru aprobarea Normelor
metodologice privind coordonarea, indrumarea metodologica si supravegherea stadiului
implementdrii si dezvoltarii sistemului de control intern managerial la entitatile publice.

4.4. Alte documente, inclusiv reglementari interne ale societatii

e Regulamentul de organizare si functionare a Salubrizare Sector 5 S.A;

e Regulamentul intern al Salubrizare Sector 5 S.A;

e (Codul de conduiti al Salubrizare Sector 5 S.A

5. Definitii, abrevieri si termeni utilizati

5.1. Definitii

Nr.

crt. Termenul

Definitia si/sau, daca este cazul, actul care defineste termenul

Date cu caracter
personal

Reprezinta orice informatii privind o persoana fizica identificata sau
identificabila ("persoana vizatd"); o persoana fizica identificabila este
o persoand care poate fi identificatd, direct sau indirect. in special
prin referire la un element de identificare, cum ar fi un nume-
prenume, un numar de identificare, date de localizare, un identificator
online, unul sau mai multe elemente specifice, proprii identitatii sale
fizice, fiziologice, genetice, psihice. economice, culturale sau sociale.

Prelucrarea
datelor cu
caracter
personal

Reprezintd orice operatiune sau set de operatiuni efectuate asupra
datelor cu caracter personal sau asupra seturilor de date cu caracter
personal, cu sau fara utilizarea de mijloace automatizate, cum ar fi
colectarea, inregistrarea, organizarea, structurarea, stocarea. adaptarea
sau modificarea, extragerea, consultarea. utilizarea, divulgarea prin
transmitere, diseminarea sau punerea la dispozitie in orice alt mod.
alinierea sau combinarea, restrictionarea. stergerea sau distrugerea.

Operator

(V%)

Inseamna persoana fizica sau juridica. autoritatea publicd. sau alt
organism care, singur sau impreund cu altele, stabileste scopurile si
mijloacele de prelucrare a datelor cu caracter personal: atunci cand
scopurile si mijloacele prelucrérii sunt stabilite prin dreptul Uniunii
sau dreptul intern, operatorul sau criteriile specifice pentru
desemnarea acestuia pot fi prevazute in dreptul Uniunii sau in dreptul
intern.




Inseamna persoana fizicd sau juridica, autoritatea publicd sau alt
organism caruia i sunt divulgate datele cu caracter personal.
indiferent daca este sau nu o parte tertd. Cu toate acestea, autoritatile
publice cdrora li se pot comunica date cu caracter personal in cadrul

4 Destinatar unei anumite anchete in conformitate cu dreptul Uniunii sau cu
dreptul intern nu sunt considerate destinatari: prelucrarea acestor date
de catre autoritatile publice respective respectd normele aplicabile in
materie de protecfie a datelor, in conformitate cu scopurile
prelucrarii.

f’ersoana 4 Inseamna persoana fizicd sau juridica, autoritatea publica sau alt
imputerniciti de . %

) opgrato y organism care prelucreaza datele cu caracter personal in numele

r N g
institutie operatorului/institutiei.
Data Protection Officer - reprezinta persoana desemnatd de

6 DPO operator/institutie, responsabild cu prelucrarea datelor cu caracter
personal.

Sistem de : gy : A
evidenfi a Orice structura organizatad de date cu caracter personal, accesibild

7 datelor cu potrivit unor criterii determinate, indiferent dacd aceasta structuri

- este organizatdi in mod centralizat ori descentralizat sau este
repartizata dupd criterii functionale ori geografice.
personal
Inseamna orice manifestare de vointd liberd, specifica, informata si
. . lipsitd de ambiguitate a persoanei vizate prin care aceasta accepti,
g | ComsimgAmantul | inieo declaratie sau printr-o actiune fara echivoc, ca datele cu
persoanei vizate | caracter personal care o privesc si fie prelucrate.
Salariatii institutiei, petitionari. colaboratori
Inseamna date cu caracter personal legate de sdnatatea fizicd sau
9 Date privind mentald a unei persoane fizice, inclusiv prestarea de servicii de
sanitatea asistentd medicald, care dezvaluie informatii despre starea de sanatate
a acesteia.
Inseamna date cu caracter personal care rezulta in urma unor tehnici
de prelucrare specifice referitoare la caracteristicile fizice, fiziologice
10 | Date biometrice | sau comportamentale ale unei persoane fizice care permit sau

confirma identificarea unicd a respectivei persoane. cum ar fi
imaginile faciale sau datele dactiloscopice.

Autoritate de
supraveghere

inseamna o autoritate publicd independentd instituitd de un stat
membru in temeiul articolului 51 din RGPD.




Incalcarea

Inseamnd o incdlcare a securitdtii care duce. in mod accidental sau

securitatii : : . s :

12 | datelor cu ilegal, la distrugerea, pierderea, modificarea, sau divulgarea
- neautorizatd a datelor cu caracter personal transmise. stocate sau
persbiil prelucrate intr-un alt mod, sau la accesul neautorizat la acestea.

Totalitatea atributiilor de o anumita natura care determina procese de
munci cu un grad de omogenitate si similaritate ridicat; cunostintele

13 Activitate necesare realizirii activitdtii sunt din domenii limitate. personalul

utilizat putand avea astfel o pregitire profesionald sensibil unitara:
activitatea cuprinde atributii omogene ce revin compartimentelor
entitatii publice.

14 | Activitatea Totalitatea atributiilor de o anumitd naturd care determind procese de
procedurabila muncd cu un grad de complexitate si omogenitate ridicat, pentru care

se pot stabili reguli si modalitati de lucru, general valabile. in vederea
indeplinirii, in conditii de regularitate, eficacitate, economicitate i
eficientd, a obiectivelor compartimentului/entitatii publice
Un ansamblu de sarcini de acelasi tip. necesare pentru realizarea unei
1S | Atibitie anumite activitati sau unei parti a acesteia. care se executd periodic
sau continuu si care implicd cunostinte specializate pentru realizarea
unui obiectiv specific.
Editie a unei . CW— . : A
t6 | procedurt.ide Forma iniiald sau actualizatd, dupad caz, a unei proceduri
sistenn - documentate aprobata si difuzata.
Un flux de activititi sau o succesiune de activitati logic structurate,
17 | Proces organizate in scopul atingerii unor obiective definite, care utilizeaza
resurse, adaugandu-le valoare.
Procesul de administrare a documentelor unei entitati publice. pentru

8 Gestionarea a servi intereselor acesteia, pe parcursul intregii lor durate de viata. de
documentelor la inceput, prin procesul de creare, revizuire, organizare, stocare,

utilizare, partajare, identificare, arhivare, si pana la distrugerea lor.
Operatorul consultd autoritatea de supraveghere inainte de prelucrare
Consuliarea atunci cand evaluarea impactului asupra protectiei datelor prevazuta
19 prealabili la art. 35, din GDPR, indica faptul ca prelucrarea ar genera un risc

ridicat in absenta unor masuri luate de operator pentru atenuarea
riscului.




20 Cookie

Cookie-ul http sau un modul cookie este un text special, deseori
codificat, trimis de un server unui navigator web si apoi trimis inapoi
(nemodificat) de catre navigator, de fiecare datd cand acceseaza acel
server. Cookie-urile sunt folosite pentru autentificare precum si
pentru urmdrirea comportamentului utilizatorilor; aplicatii tipice sunt
retinerea preferintelor utilizatorilor. in realitate ele sunt doar texte, si
nu pot sd execute nicio operatie. Ele nu sunt nici spyware si nici
virusi informatici.

5.2. Abrevieri

::: Abrevierea Termenul abreviat

l. |S5S.A. Salubrizare Sector 5 S.A

2. |DG Director General

3. |PS Procedura de sistem

4, PO Procedura operationala

5. |CM Comisia de monitorizare

6. |DCP Date cu caracter personal

7. |E Elaborare

8. IV Verificare

9. 1A Aprobare

10. |Ap Aplicare

1. |Ah Arhivare

2. GDPR General Data Protection Regulation - Regulamentul (UE) nr.
679/2016

13. {IRGPD Regulamentul General privind Protectia Datelor cu caracter personal

14. |DPO Data Protection Officer - Responsabil cu protectia datelor

15. |0.U.G. Ordonanta de Urgentad a Guvernului

16. |0.G. Ordonanta a Guvernului

17. |S.C.1L.M. Sistemul de control intern managerial

18. | ANSPDCP g::;)zigt;aertljiiac;nalé de Supraveghere a Prelucrdrii Datelor cu




6. Descrierea procedurii

Procedura se aplica in cadrul Salubrizare Sector 5 S.A si face referire la prelucrarea datelor cu
caracter personal efectuate, in tot sau in parte, prin mijloace automate, precum si prelucrarea prin
alte mijloace decat cele automate a datelor cu caracter personal, care fac parte dintr-un sistem de
evidenta sau care sunt destinate sa fie incluse intr-un asemenea sistem.

Prelucrarea datelor cu caracter personal se va face tindnd cont de urmatoarele:

> prelucrare cu buni-credinta si in conformitate cu dispozitiile legale in vigoare;

» colectarea in scopuri determinate, explicite si legitime; prelucrarea ulterioara a datelor cu
caracter personal in scopuri statistice, de cercetare istoricd sau stiintifica nu va fi considerata
incompatibild cu scopul colectarii dacd se efectueaza cu respectarca dispozitiilor prezentei legi,
inclusiv a celor care privesc efectuarea notificarii catre autoritatea de supraveghere. precum si cu
respectarea garantiilor privind prelucrarea datelor cu caracter personal, prevazute de normele care
reglementeazi activitatea statistica ori cercetarea istorica sau stiintifica;

» datele trebuie si fie adecvate, pertinente si neexcesive prin raportare la scopul in care sunt
colectate si ulterior prelucrate;

» sa fie exacte si, daca este cazul, actualizate; in acest scop se vor lua misurile necesare
pentru ca datele inexacte sau incomplete din punct de vedere al scopului pentru care sunt colectate
si pentru care vor fi ulterior prelucrate, sa fie sterse sau rectificate;

> stocarea datelor intr-o forma in care si se permitd identificarea persoanclor vizate
(personalul salariat, petitionarii, colaboratorii, dupd caz) strict pe durata necesard realizarii
scopurilor in care datele sunt colectate si in care vor fi ulterior prelucrate: stocarea datelor pe o
duratd mai mare de timp decdt cea mentionatd, in scopuri statistice. de cercetare istoricd sau
stiintificd, se va face cu respectarea garantiilor privind prelucrarea datelor cu caracter personal,
previzute in normele care reglementeaza aceste domenii, si numai pentru perioada necesard
realizdrii acestor scopuri.

6.1. Responsabilul cu protectia datelor (DPO - "Data Protection Officer™)

Numirea responsabilului cu protectia datelor cu caracter personal trebuie sa respecte
urmdtoarele cerinte:

« Criteriul competentei profesionale, conform art. 37 alin 5 din Regulament. in mod special se va tine
cont de cunostintele sale de specialitate, de practica in domeniul protectiei datelor personale, precum si de
capacitatea de a indeplini sarcinile care ii revin. Considerentul 97, precizeaza ci nivelul necesar al
cunostintelor de specialitate va fi apreciat, in mod particular. in functie de operatiunile de prelucrare a
datelor efectuate si de nivelul de protectie impus pentru datele cu caracter personal prelucrate de operator
sau de persoana imputernicitd de operator/imputernicita de DG. Acesti responsabili cu protectia datelor,
indiferent daca sunt sau nu salariati ai operatorului, trebuie sa fie in masura sa isi indeplineasca atributiile
si sarcinile in mod independent.

« Capacitatea de a indeplini sarcinile este 0 cerintd care se referd la calitatile personale
(integritatea profesionald, respectarea regulilor de etica) si pozitia responsabilului cu protectia
datelor in cadrul companiei.



Functia responsabilului cu protectia datelor

in conformitate cu dispozitiile art. 37-39 din GDPR, desemnarea unui responsabil cu protectia
datelor, in cadrul Salubrizare Sector 5 S.A, este o cerinta obligatorie.

DPO poate fi salariat sau colaborator extern, in directd subordine a conducatorului companiei.
Conform prevederilor din GDPR, functia de DPO poate fi de asemenea exercitatd in baza unui
contract de prestari servicii incheiat cu o persoana fizica sau o organizatie din afara companiei/
operatorului, cu indeplinirea tuturor cerintelor aplicabile din Sectiunea 4 (Desemnarea DPO)
dinRGPD privitoare, printre altele, la conflictul de interese (evitarea conflictului de interese
presupune faptul ¢ DPO si nu detina functii de conducere in cadrul institutiei (de ex: director
executiv, director operational, director financiar, seful serviciului resurse umane), dar in acelasi
timp, si alte functii inferioare, dacé acestea conduc la posibilitatea de a stabili scopurile si
mijloacele de prelucrare.

Atributiile responsabilului cu protectia datelor (DPO-ului):

- si informeze si sa consilieze Directorul General si sefii de compartimente, precum si
angajatii acestora, cu privire la obligatiile existente in domeniul protectiei datelor cu caracter
personal;

- s monitorizeze respectarea GDPR si a legislatiei nationale in domeniul protectiei datelor.
Sefii de servicii trebuie sa trimitd la sfarsitul fiecarei luni sau de fiecare datd cand au nevoie de
consilierea DPO-ului, o situatie centralizatd privind implementarea si respectarea prezentei
proceduri, in vederea realizarii studiului de impact privind protectia datelor:

- si coopereze cu autoritatea pentru protectia datelor si sa reprezinte punctul de contact in
relatia cu aceasta.

- sa isi asume rolul de punct de contact pentru ANSPDCP privind aspectele legale de
prelucarea datelor, inclusiv consultarea prealabila mentionata la art. 36 din GDPR precum si. daca
este cazul, consultarea cu privire la orice alta chestiune.

- sa informeze, de indata, conducerea institutiei despre vulnerabilitatile si riscurile
semnalate in sistemul de securitate a prelucrarii datelor cu caracter personal al companiei si
propune masuri pentru inlaturarea acestora; Informarea se va face in scris si va cuprinde
evidentierea dovezilor care au condus la nerespectarea prevederilor legale privind prelucarea
datelor, cat si indicarea serviciilor vizate.

- si informeze. imediat, conducerea companiei in legétura cu orice incdlcare a normelor de
protectie a datelor cu caracter personal de naturd a prejudicia drepturile persoanei vizate
(personalul salariat, petitionarii, colaboratorii, dupa caz), cu privire la masurile dispuse pentru
identificarea persoanei responsabile si limitarea efectelor unei disemindri neautorizate a datelor,

precum si cu privire la situatiile in care au fost emise recomandiri sau aplicate sanctiuni de cétre
autoritatea nationala de supraveghere sau cand aceasta a dispus efectuarea unui control prealabil ori
a unor investigatii.

Derularea operatiunilor si actiunilor activitatii.

inainte de inceperea activitatilor de prelucare a datelor cu caracter personal. persoana vizata
(personalul salariat, petitionarii, colaboratorii, dupa caz) trebuie si isi dea consim{amantul expres si



neechivoc pentru prelucrarea datelor (consimtamantul se va exprima sub forma declaratiei
previzute la Anexa 1), S 5 S.A. avand obligatia de a instiinta persoana vizatd (personalul salariat,
petitionarii, colaboratorii, dupd caz) cu privire la politica de confidentialitate privind prelucrarea
datelor cu caracter personal, cdt si scopul pentru care acestea au fost colectate.

Persoana vizatd (personalul salariat. petitionarii, colaboratorii, dupa caz) are dreptul de a se
opune sau sd isi retragd in orice moment consimtamantul, in mod gratuit si fara nicio justificare .

Exceptii de la consimtimant:

- cand prelucrarea este necesard in vederea executdrii unui contract sau antecontract la care
persoana vizata (personalul salariat, petitionarii, colaboratorii, dupa caz) este parte, ori in vederea
ludrii unor maisuri, la cererea acesteia, inaintea incheierii unui contract sau antecontract;

- cand prelucrarea este necesard in vederea protejarii vietii. integritdtii fizice sau sanatatii
persoanei vizate (personalul salariat, petitionarii, colaboratorii, dupd caz) ori a unei alte persoane
amenintate;

- cand prelucrarea este necesara in vederea indeplinirii unei obligatii legale a DG;

- cand prelucrarea este necesard in vederea aducerii la indeplinire a unor masuri de interes
public sau care vizeaza exercitarea prerogativelor de autoritate publica cu care este investit D.G.
sau tertul caruia ii sunt dezvaluite datele;

- cand prelucrarea este necesard in vederea realizarii unui interes legitim al D.G. sau al
tertului cdruia ii sunt dezviluite datele. cu conditia ca acest interes sd nu prejudicieze interesul sau
drepturile si libertdtile fundamentale ale persoanei vizate(personalul salariat, petitionarii,
colaboratorii, dupa caz);

- cand prelucrarea priveste date obtinute din documente accesibile publicului. conform legii:

- cand prelucrarea este ficutd exclusiv in scopuri statistice. de cercetare istorica sau stiintifica.

Conform art. 13 din GDPR operatorul (Directorului General), in momentul obtinerii de date cu
caracter personal, este obligat sa furnizeze persoanei vizate (personalul salariat. petitionarilor.
colaboratorilor, dupa caz) informatiile cuprinse la lit. a)-f), din GDPR.

Notificarea cétre pesroana vizatd (personalul salariat, petitionarii, colaboratorii, dupa caz) va
cuprinde cel putin urmatoarele informatii:
a) identitatea, datele de contact si adresa sediului S 5 S.A.;

b) scopul si temeiul legal in baza ciruia se efectueaza prelucrarea, raportat la art. 6 din GDPR
(ex. consimtdmantul persoanelor vizate, contract, obligatia legala);

¢) o descriere a categoriei sau a categoriilor de persoane vizate (personalul salariat. petitionarii,
colaboratorii, dupa caz) si a datelor ori a categoriilor de date ce vor fi prelucrate;

d) destinatarii sau categoriile de destinatari carora se intentioneaza si li se dezvaluie datele:

e) garantiile care insotesc dezviluirea datelor catre terti;

f) modul in care persoanele vizate (personalul salariat, petitionarii, colaboratorii, dupa caz)
sunt informate asupra drepturilor lor; data estimata pentru incheierea operatiunilor de prelucrare,
precum si destinatia ulterioara a datelor;

g) transferuri de date care se intenfioneazi sa fie facute citre alte state; (nu se aplica aceasta
cerinta pentru S 5 S.A.).

h) o descriere generald care sd permitd aprecierea preliminard a masurilor luate pentru



asigurarea securitatii prelucrarii;

i) specificarea oricarui sistem de evidentd a datelor cu caracter personal, care are legatura cu
prelucrarea, precum si a eventualelor legituri cu alte prelucrari de date sau cu alte sisteme de
evidentd a datelor cu caracter personal, indiferent dacd se efectueaza, respectiv dacd sunt sau nu
situate pe teritoriul Romaniei;

Jj) in cazul in care operatorul intentioneaza sd prelucreze ulterior datele cu caracter personal
intr-un alt scop decat cel pentru care acestea au fost colectate, operatorul furnizeaza persoanei
vizate, inainte de aceasta prelucrare ulterioard, informatii privind scopul secundar respectiv si orice
informatii suplimentare relevante, conform alin. (2) a art.13 din regulament §i anume asigurarea
unei prelucrari echitabile si transparente.

6.2. Descrierea activitatii si impactul procedurii in cadrul S 5 S.A. pe compartimente

Cartografierea datelor - intocmirea unei evidente de catre sefii compartimentelor care
prelucreaza datele cu caracter personal in cadrul S 5 S.A..

Fiecare sef de compartiment trebuie sa pund la dizpozitia DPO-ului, cat mai curand posibil, in
format Word, urmitoarele:

- datele cu caracter personal (in sensul definit de GDPR) pe care le prelucreaza:

- scopul si temeiul legal in baza cdruia se efectueazd prelucrarea, raportat la art. 6 din
regulament (ex. consimtdmantul persoanelor vizate, contract, obligatie legala);

- o descriere a categoriilor de persoane vizate (personalul salariat, petitionarii, colaboratorii,
dupa caz) si a categoriilor de date cu caracter personal (S 5 S.A. prelucreaza date cu caracter
personal in scopurile de organizare, gestiune economica-financiara-administrativa, privind proprii
angajati in cadrul activititii de resurse umane; prelucreazd, de asemenea, date cu caracter personal
cu ocazia organizarii de concursuri, examene prin care se stabilesc conditii concrete de asigurare a
securitatii prelucrdrii datelor, precum si de informare a persoanelor vizate-personalul salariat,
petitionarii, colaboratorii, dupa caz - privind drepturile acestora. cét si a altor situatii privitoare la
prelucarea datelor cu caracter personal); datele cu caracter personal astfel prelucrate se arhiveaza
conform legii dupa realizarea scopului in care au fost prelucrate. Stocarea acestor date pentru o
perioadd mai mare decit cea necesard realizdrii scopului se poate efectua numai pentru interes
statistic, dupa ce au fost transformate in date anonime.

- categorii de destinatari (personalul salariat, institutii, banci, ITM. instante, executori
judecatoresti, case de avocaturd, sectii de politie. ministere, cabinete medicale, spitale etc.) carora
le-au fost sau le vor fi divulgate datele cu caracter personal.

Intocmirea acestei evidente are un dublu scop:

- facilitarea punerii in aplicare in mod concret potrivit specificului institutiei a Regulamentului UE;

- centralizarea datelor de catre DPO, pentru a fi furnizate, la cerere. Agentiei Nationale de
Supraveghere a Datelor cu Caracter Personal, pentru situatiile in care Agentia efectueaza controlul
aplicarii Regulamentului de citre S 5 SA., in calitate de operator de prelucrare a datelor cu caracter
personal.

O alta masura impusa este limitarea accesului in incdperile in care se afld documente ce contin
date cu caracter personal si/sau echipamente care prelucreazd date cu caracter personal, la
utilizatorii desemnati pentru indeplinirea atributiilor de serviciu.

in cazul in care nu se poate restrictiona accesul in aceste incaperi, documentele se securizeaza
in dulapuri previzute cu incuietori.

in cazul incalcarii, la un moment dat, a procedurii prelucrdrii datelor cu caracter personal,



DPO-ul va informa, in scris, in maxim 72 de ore, persoanele care ar putea fi vizate cat si Directorul
General si va solutiona impreuna cu sefii de compartimente problema.

Datele colectate trebuie si fie corecte, iar in cazul in care persoana vizata (personalul salariat,
petitionarii, colaboratorii, dupa caz) va cere actualizarea sau stergerea datelor operatorul trebuie sa

se conformeze. Actualizarea sau stergerea datelor se va face prin cerere scrisd la sediul
C.M.P.C.V.B. SA, la secretariat sau prin email la adresa office/@salubrizareS.ro - Anexa 9.

DPO-ul va redirectiona solicitarea catre departamentul vizat si va informa utilizatorul care a
dorit stergerea datelor, prin rdspuns scris sau prin email, cu privire la solutionarea cererii.

Este interzisd prelucrarea datelor care contin informatii privind: etnia sau originea

rasiali, opiniile politice, confesiunea religioasi, apartenenta la sindicate, orientarea sexuala.

Serviciul RU are obligatia ca la semnarea fiecarui contract individual de muncd s intocmeasca
Anexa Isi Anexa 3 a prezentei proceduri.

in cazul contractelor incheiate inainte de intrarea in vigoare a GDPR, cat si in cazul
personalului salariat prin transfer sau detasare, se va semna Anexa | cu fiecare persoand in parte in
termen de cel mult 30 de zile de la primirea prezentei. Serviciul RU va efectua o evidenta a tuturor
salariatilor care au luat la cunostinta si au semnat, iar aceasta se va transmite DPO - ului,
Evaluarea impactului asupra protectiei datelor cu caracter personal.

S 5 S.A., prin serviciile sale este obligata, potrivit art. 35 din GDPR, si intocmeascé o evaluare
a impactului asupra protectiei datelor cu caracter personal.

Acestd evaluare va evidentia riscurile ce pot apdrea in procesul de prelucrare a datelor
persoanelor vizate. Vor fi avute in vedere: natura datelor, domeniul de aplicare, contextul si
scopurile prelucrarii, precum si utilizarea noilor tehnologii.

Evaluarea impactului asupra protectiei datelor presupune:

(a) o descriere sistematicd a operatiunilor de prelucrare preconizate si a scopurilor prelucrarii.
inclusiv, dupa caz, interesul legitim urmaritde S 5 S.A.;

(b) o evaluare a necesititii si proportionalitatii operatiunilor de prelucrare in legatura cu aceste
scopuri;

() o evaluare a riscurilor pentru drepturile si libertatile persoanelor vizate:

(d) masurile preconizate in vederea abordarii riscurilor, inclusiv garantiile, masurile de
securitate si mecanismele menite si asigure protectia datelor cu caracter personal si sa demonstreze
conformitatea cu dispozitiile prezentului regulament, luand in considerare drepturile si interesele
legitime ale persoanelor vizate si ale altor persoane interesate.

Scopul intocmirii evaludrii impactului asupra protectiei datelor cu caracter personal
urmareste:

- realizarea unei prelucriri de date cu caracter personal sau a unui produs care respecta viata
privata;
- estimarea impactului asupra vietii private a persoanelor vizate;

- demonstarea faptului ca principiile fundamentale ale GDPR sunt respectate;

- obligativitatea intocmirii evaluarii impactului rezulta din art. 35 din GDPR. articol care
detaliaza continutul si scopurile acestuia, potrivit celor mai sus aratate.
- GDPR impune realizarea unei evaluari sistematice si cuprinzitoare a aspectelor referitoare



la persoanele fizice care se bazeaza pe prelucrarea automatd, inclusiv crearea de profiluri si care,
sti la baza unor decizii care produc efecte juridice privind persoanele fizice sau care o afecteaza
intr-o masura semnificativa.

- Autoritatea Nationala de Supraveghere a Prelucrarii Datelor cu Caracter Personal, potrivit
art. 35. alin (4), va intocmi si va publica o listd a tipurilor de operatiuni de prelucare care fac
obiectul cerintei de efectuare a unei evaluari a impactului asupra protectiei datelor. Aceste liste vor
fi comunicate de ANSPDCP, Comitetului European pentru protectia datelor.

- Art. 35 alin. (11) mai prevede ci acolo unde este necesar, institutia, prin DPO-ul
desemnat, efectueazi o analizi pentru a evalua dacd prelucrarea are loc in conformitate cu
evaluarea impactului asupra protectiei datelor cel putin atunci cand are loc o modificare a riscului
reprezentat de prelucare.

Avand in vedere serviciile care colecteazi si prelucreaza date cu caracter personal, se
impune ca aceste compartimente sd intocmeascd punctual, pe sectorul coordonat,evaluarea in
discutie.

6.4 Comunicarea datelor cu caracter personal

Datele cu caracter personal se pot comunica operatorului si imputernicitiilor acestora ori
organismelor publice/entitatilor de drept public sau privat, in una din urmatoarele situatii:
- daca persoana vizatd (personalul salariat, petitionarii, colaboratorii, dupa caz) si-a dat
consimtamantul expres si neechivoc pentru comunicarea datelor sale;
- fara consimtamantul persoanei vizate in cazurile prevazute de lege.

Comunicarea datelor cu caracter personal se va efectua doar dupad semnarea Anexci 7 a
procedurii si se va considera anexd la contractul de prestdri servicii semnat cu persoana vizata

(colaboratorii, dupd caz) care trebuie sa contind cel putin: numarul de inregistrare a notificarii,
temeiul legal al prelucrdrii si scopul acesteia, termenul maxim de prelucrare, drepturile si
obligatiile partilor, modalitatile de asigurare a securitdtii prelucrarii i de respectarea datelor
persoanei vizate, precum si mentiunea ci datele pot fi utilizate doar de structura beneficiara si
numai in scopul pentru care au fost solicitate; in cazul contractelor semnate inaintea intrarii legii in
vigoare, acestea se vor semna la data aprobarii procedurii cu fiecare colaborator in parte, Anexa 7.
responsabilitatea revenindu-i Serviciului Urmarire Contracte. Seful de serviciu are obligatia de a
informa, prin email la adresa office@salubrizareS.ro centralizarea documentelor semnate, in
maxim 7 zile de la primirea prezentei proceduri.

6.5. Organizarea procedurilor interne.

Pentru a asigura permanent un nivel ridicat de protectie a datelor cu caracter personal.
Directorul General, prin prin sefii de compartimentei, trebuie sa elaboreze proceduri interne care sa
garanteze respectarea protectiei datelor in orice moment, luand in considerare toate evenimentele
care pot apirea pe parcursul efectudrii prelucrérilor de date, precum:

- brese de securitate:
- solicitari privind exercitarea drepturilor persoanelor vizate:

- modificarea datelor cu caracter personal colectate:

- schimbarea prestatorului/furnizorului - se vor respecta prevederile din Anexa 8 a prezentei
proceduri.
Organizarea procedurilor interne implicd, in special:

% luarea in considerare a protectiei datelor cu caracter personal inca de la momentul



conceperii (privacy by design) unei aplicatii sau a unei prelucréri : minimizarea colectarii datelor in
functie de scop, cookie-uri, perioada de stocare, informatiile furnizate persoanelor vizate, obtinerea
consimtdmantului persoanelor vizate (personalul salariat, petitionarii. colaboratorii, dupa caz).
securitatea si confidentialitatea datelor cu caracter personal, garantarea rolului si responsabilitatilor
partilor implicate in efectuarea prelucrdrii datelor;

% aplicarea de mdsuri tehnice si organizatorice, de catre sefii de compartimente, adecvate
pentru a se asigura cd, in mod implicit, sunt prelucrate numai date cu caracter personal care sunt
necesare pentru fiecare scop specific al prelucrarii (privacy by default) avand in vedere: volumul
de date colectate, gradul de prelucrare al acestora, perioada de stocare si accesibilitatea lor, astfel
incat datele cu caracter personal si nu fie accesate, fard interventia persoanei, de un numar
nelimitat de persoane;

% sensibilizarea si organizarea disemindrii informatiei, in special prin stabilirea unui plan de
pregitire si de comunicare cu persoanele care prelucreaza date cu caracter personal; aceasta
procedurd revine in sarcina sefilor de serviciu dar si a personalului salariat angajat direct in
prelucrarea datelor cu caracter personal;

% solutionarea plangerilor si cererilor adresate de persoanele vizate (personalul salariat.
petitionarii, colaboratorii, dupa caz) in exercitarea drepturilor lor, stabilind pértile implicate si
modalitatile de exercitare a acestora; exercitarea drepturilor trebuie sa se poatd realiza inclusiv pe
cale electronica, la adresa de email office@salubrizare5.ro, in cazul in care datele au fost colectate
prin astfel de mijloace. Aceastd procedurd revine in sarcina sefilor de compartimente. prin
consilierea acestora de catre DPO;

% anticiparea unei posibile incdlcari a securitdii datelor specificand. pentru anumite cazuri,
obligativitatea notificirii ANSPDCP in termen de 72 de ore si a persoanelor vizate in cel mai scurt
timp. Aceastd procedura revine in sarcina sefilor de compartimente. prin consilierea acestora de
catre DPO;

% asigurarea confidentialitdii si securitayii prelucrarii, de catre sefii de compartimente, prin
consilierea acestora de catre DPO si prin adoptarea de masuri tehnice si organizatorice adecvate,
incluzand printre altele, dupa caz:

a) pseudonimizarea si criptarea datelor cu caracter personal;

b) capacitatea de a asigura confidentialitatea, integritatea, disponibilitatea si rezistenta
continud a sistemelor si serviciilor de prelucrare;

¢) capacitatea de a restabili disponibilitatea datelor cu caracter personal si accesul la acestea in
timp util, in cazul in care are loc un incident de naturi fizicd sau tehnica (Anxa 5);

d) un proces pentru testarea, evaluarea si aprecierea periodicd a eficacitatii masurilor tehnice si
organizatorice pentru a garanta securitatea prelucrarii.

Implementarea acestora va avea loc prin intocmirea unei situatii centralizatoare privind
implementarea si respectarea prezentei proceduri, in vederea realizérii studiului de impact privind
protectia datelor, ce se va transmite pe adresa de mail officef@salubrizares.ro. lacomunicarea DPO.

6.6 Conditii de legitimitate ale prelucrarii datelor.

Orice prelucrare de date cu caracter personal, cu exceptia prelucrarilor care vizeaza date legate
de originea rasiala sau etnica, de convingerile politice. religioase etc., a prelucrarii codului numeric
personal sau a altor date cu caracter personal avand o functie de identificare de aplicabilitate
generald ori a prelucrarii datelor privind starea de sanatate, poate fi efectuatd numai daca persoana

vizata (personalul salariat, petitionarii, colaboratorii, dupa caz) si-a dat consimtamantul. in mod



expres si neechivoc pentru acea prelucrare.
Evidenta pastrata de S 5 S.A. va cuprinde:

- numele si datele de contact ale Directorul General si. dupd caz. ale sefilor de servicii si ale
DPO-ului,
- scopurile prelucrarii;

- descrierea categoriilor de persoane vizate si a categoriilor de date cu caracter personal:
- categoriile de destinatari cdrora le vor fi divulgate datele cu caracter personal;
- acolo unde este posibil, termenele limita preconizate pentru stergerea diferitelor categorii de date:

- 0o descriere generald a masurilor tehnice si organizatorice de securitate mentionate la art. 32
alin. (1) din GDPR ;

Evidentele mentionate anterior se formuleazi in scris, inclusiv in format electronic si se pun la
dispozitia ANSDCP, la cererea acesteia.

6.7. Notificarea autorititii de supraveghere in cazul incalcirii securitifii datelor cu
caracter personal.

Conform art. 32 din regulament, in cazul in care se constata ca a avut loc o incilcare a securitatii
datelor cu caracter personal, Directorul General va notifica acest lucru autoritatii de supraveghere
competente, in temeiul art. 55, fard intérzieri nejustificate si, daca este posibil, in termen de cel mult 72 de
ore de la data la care a luat cunostinta de aceasta, cu exceptia cazului in care incalcarea este susceptibila sa
genereze un risc pentru drepturile si libertatile persoanelor fizice.

Sefii de serviciu ingtiinteaza Directorul General si DPO-ul, fara intarzieri nejustificate, dupa ce
iau cunostintd de o incdlcare a securitatii datelor cu caracter personal.

Notificarea citre ANSPDCP se intocmeste de citre DPO si trebuie si cuprinda urmdtoarele
elemente:

a) descrierea caracterului incalcarii securitaii datelor cu caracter personal. inclusiv. acolo unde
este posibil, categoriile si numarul aproximativ al persoanelor vizate in cauzd, precum si categoriile
si numarul aproximativ al inregistrérilor de date cu caracter personal in cauzd;

(b) comunicarea numelui si a datelor de contact ale DPO-ului sau un alt punct de contact de
unde se pot obtine mai multe informatii;

(c) descrierea consecintelor probabile ale incalcarii securitatii datelor cu caracter personal;

(d) descrierea masurior luate sau propuse spre a fi luate de Directorul General pentru a remedia
problema incalcarii securitafii datelor cu caracter personal, inclusiv. dupd caz. masurile pentru
atenuarea eventualelor sale efecte negative.

Atunci cand si in misura in care, nu este posibil si se furnizeze informatiile in acelasi timp.
acestea pot fi furnizate in mai multe etape, fara intarzieri nejustificate.

Directorul General pistreaza documentele referitoare la toate cazurile de incalcare a securitatii
datelor cu caracter personal, care cuprind o descriere a situatiei de fapt in care a avut loc incalcarea
securitatii datelor cu caracter personal, a efectelor acesteia §i a masurilor de remediere intreprinse.
Aceasti documentatie permite ANSPDCP sa verifice conformitatea aplicarii regulamentului.

6.7.1. Informarea persoanei vizate (personalul salariat, petitionarii, colaboratorii, dupi caz)
cu privire la incilcarea securitifii datelor cu caracter personal.

Potrivit art. 34 din GDPR, atunci cand incélcarea securitatii datelor cu caracter personal este

susceptibild s genereze un risc ridicat pentru drepturile si libertatile persoanelor fizice, sefii de



serviciu informeaza persoana vizata (personalul salariat, petitionarii, colaboratorii, dupa caz), cat si
DPO-ul si DG. fara intarzieri nejustificate cu privire la aceastd incalcare. Informarea va fi
transmisa in format scris sau electronic.
in informarea transmisa persoanei vizate (personalul salariat, petitionarii, colaboratorii. dupa

caz) se include o descriere, intr-un limbaj clar si simplu, a caracterului incalcdrii securitatii datelor
cu caracter personal, precum si informatiile si masurile mentionate la art.33 alin. (3) lit. b)-d). din
GDPR (cele mentionate la pct. 6.7. lit.b)-d) de mai sus).

Informarea persoanei vizate (personalul salariat. petitionarii, colaboratorii, dupa caz) nu este
necesard in cazul in care oricare dintre urméatoarele conditii este indeplinita:

(a) Directorul General a implementat mésuri de protectie tehnice si organizatorice adecvate, iar
aceste misuri au fost aplicate in cazul datelor cu caracter personal afectate de incélcarea securitdtii
datelor cu caracter personal, in special, masuri prin care se asigurd cé datele cu caracter personal
devin neinteligibile oricarei persoane care nu este autorizata sa le acceseze (cum ar fi criptarea);

(b) Directorul General a luat masuri ulterioare, prin care se asigurd ca riscul ridicat pentru
drepturile si libertétile persoanelor vizate nu mai este susceptibil sd se materializeze:

(c)informarea ar necesita un efort disproporionat. In aceasta situatie, se efectueaza pe loc o informare
publica sau se ia 0 masura similard prin care persoanele vizate sunt informate intr-un mod la fel de
eficace.

In ipoteza in care Directorul General nu a comunicat deja incalcarea securitatii datelor cu
caracter personal citre persoana vizata (personalul salariat, petitionarii. colaboratorii, dupa caz),
autoritatea de supraveghere, dupa ce a luat in considerare probabilitatea ca incdlcarea securitatii
datelor cu caracter personal si genereze un risc ridicat, poate sa i solicite acestuia sa faca acest
lucru sau poate decide ca oricare dintre conditiile mentionate la alineatul (3) sunt indeplinite.

6.8. Sanctiuni

Potrivit art. 83 din GDPR. nerespectarea dispozitiilor Regulamentului atrage aplicarea de
sanctiuni pentru impunerea amenzilor administrative.

Fiecare autoritate de supraveghere asigurd faptul ca impunerea unor amenzi administrative in
conformitate cu articolul 83, pentru incélcarile prevederilor GDPR mentionate la alin. (4)-(6), este,
in fiecare caz, eficace, proportionala si disuasiva.

Pentru incilcarile dispozitiilor urmatoare, in conformitate cu art. 83 alin. (2). se aplica amenzi
administrative de pana la 10.000.000 EURO:

> obligatiile operatorului/insitutiei si ale persoanei imputernicite de operator/insitutie in
conformitate cu art.8, 11, 25-39, 42 si 43 din RGPD:

» obligatiile organismului de certificare in conformitate cu art. 42 si 43;

> obligatiile organismului de monitorizare in conformitate cu art. 41 alin. (4).

Pentru incilcarile dispozitiilor urmatoare, in conformitate cu alin. (2). se aplica amenzi
administrative de pana la 20 000 000 EUR:

< principiile de baza pentru prelucrare, inclusiv conditiile privind consimtdmantul, in
conformitate cu articolele 5, 6, 7 i 9:

< drepturile persoanelor vizate in conformitate cu art. 12-22;

4 transferurile de date cu caracter personal citre un destinatar dintr-o {ara tertd sau o
organizatie internationald, in conformitate cu art. 44-49;
< orice obligatii in temeiul legislatiei nationale adoptate in temeiul capitolului IX:



<> nerespectarea unui ordin sau a unei limitari temporare sau definitive asupra prelucrarii,
sau a suspendarii fluxurilor de date, emisd de catre autoritatea de supraveghere in temeiul
articolului 58 alineatul (2) sau neacordarea accesului, incdlcand art. 58 alin. (1).

Pentru incélcarea unui ordin emis de autoritatea de supraveghere in conformitate cu art. 58 alin.

(2) se aplica amenzi administrative de pana la 20.000.000 EUR.

6.9. Descrierea procedurii si impactul asupra departamentului IT.

Cu ocazia proiectarii, intretinerii, actualizarii aplicatiilor de gestiune a bazelor de date. se
interzice accesul progamatorilor/personalului de intretinere a sistemelor informatice in orice fel de
date cu caracter personal detinute/create/accesate de personalul din structura respectiva. in aceste
situatii, se vor pune la dispozitia progamatorilor/personalului de intretinere, numai date anonime.

Pentru cazuri exceptionale, numai pe durata interventiei si circumstantiat limitative la datele
strict necesare, persoanele care asigurd suportul tehnic pot avea acces la datele cu caracter personal,
numai in prezenta unui utilizator desemnat de Directorul General in sau a DPO, in aceasta situatie.
raspunderea pentru pastrarea confidentialitatii datelor apartine celui in cauza, sens in care trebuie sa
semneze un angajament de confidentialitate (Anexa 3).

Operatiunile de colectare, introducere, modificare si actualizare a datelor cu caracter personal,
se fac numai cu personalul anume desemnat de cétre Directorul General.

Directorul General dispune masurile necesare care sa permita identificarea utilizatorului care a
introdus, modificat sau actualizat datele.

Prin urmare, baza de date (care contine datele cu caracter personal) detinuta, creata si programele
folosite de institutie sunt salvate prin copii de siguranta, la un interval de timp stabilit de DPO impreuna
cu seful de compartiment, in departamentul ciruia se prelucreaza date cu caracter personal, in functie de
mdrimea, volumul si importanta acestora si care nu poate depasi 6 luni.

Directorul General va desemna utilizatorii (personalul IT sau alta persoana desemnata de D.G.)
care trebuie s aibe ca atributii de serviciu si executarea copiilor de siguranta ale bazelor de date
detinute, create si ale programelor folosite.

Tinand cont de impactul mediului online asupra prelucrdrii si protectiei datelor cu caracter
personal se impune implementarea pe website a urmatoarelor:

a) website-ul va avea detaliatd politica cookies (Anexa 6), unde se va specificace module sunt
folosite, ce date se colecteazi, pentru cat timp si in ce scopuri sunt folosite cookie-urile. In acest
sens misura se va implementa cu ajutorul unui pop-up in care utilizatorul/persoana vizata
(personalul salariat, petitionarii, colaboratorii, dupd caz) are optiunea sa isi dea acordul sau si
respinga acest lucru printr-un link cétre o pagina in care sunt detaliate toate informatiile precizate
mai sus:

b) Politica de Confidentialitate - scopul ei este de a informa ultilizatorul final despre colectarea,
stocarea si folosirea datelor cu caracter personal (Anexa 2), pagina trebuie s apard in website.
astfel incat si poatd fi accesata in orice moment al navigarii pe website-ul www.cmpevb.ro;

Informatiile esentiale care trebuie cuprinse in politica de confidentialitate:
- datele de identificare ale S 5 S.A.;

- datele colectate de catre S 5 S.A. in mediul online (nume, numar de telefon, email,
adresa, ip, etc);
- motivele pentru care au fost colectate datele (facturare, ofertare, comunicare email, marketing etc).



- modul de descdrcare a datelor (in mod automat., manual, prin personal responsabil pentru
protectia datelor);

- daca un utilizator doreste sa isi stearga datele personale din baza de date, acesta va trimite
un mail de informare cu privire la aceasta cerintd pe adresa de mail office@salubrizares.ro

- respectarea art. 13 si 14 din GDPR.

¢) crearea unei adrese de mail destinata atributiilor DPO-ului dataprotection@cmpcvb.ro™:

d) formularul de contact al paginii de web trebuie sa contina bifa si link catre pagina de
confidentialitate prin care utilizatorul sa isi poata da acordul asupra prelucrarii datelor. Datele
furnizate in acest formular se vor folosi strict in scopul in care au fost furnizate;

e) in cazul in care existd utilizatori cu varste sub 16 ani, trebuie implementat un alt cadmp in care
minorului i se cere sd completeze adresa de mail a unui parinte, pentru a i se cere acordul asupra
prelucrarii datelor;

f) instalarea certificatelor SSL - certificatele cripteaza informatiile inainte ca acestea sa circule
prin Internet. Informatiile criptate sa nu poata fi decriptate decat de serverul caruia ii sunt adresate,
acest lucru garantand ca informatiile trimise céatre un website nu pot fi modificate sau furate;

g) schimabarea parolelor de acces si setarea unor parole puternice;

h) Reducerea cantitatii datelor stocate;

i) setarea unui mesaj prestabilit pe pagina de web a GDPR prin care persoanele vizate sunt
instiintate cu privire la politica de confidentialitate a datelor cu caracter personal, impreund cu un
link pe pagina www.cmpcvb.ro/politicadeconfidentialitate si li se va cere acordul privind
continuarea discutiei si prelucrarea datelor cu caracter personal, daca este cazul. Implementarea va
fi comunicata catre Biroul Comunicare si Relatii Publice.

j) Detalierea unei politici, in cazul incalcarii la un moment dat a procedurii prelucrarii datelor cu
caracter personal, care sd cupindad persoanele care ar putea fi implicate, cele care trebuie informate
in maxim 72 de ore si modul in care se va rezolva problema.

7. Responsabilitati.
7.1. Persoanele cu functii de conducere.

Persoanele cu functii de conducere din cadrul fiecirui compartiment al S 5 S.A. sunt
responsabile cu protectia datelor cu caracter personal la nivelul companiei si au urmatoarele atributii:

- informeaza si instruiesc personalul contractual de executie privind importanta respectarii si
implementarii prezentei proceduri privind protectia datelor cu caracter personal;

- intocmesc o situatie centralizata privind persoanele instruite, situatia va fi semnata de ctre
acestia si va fi predatd DPO-ului.

- in cazul aparitiei unor posibile probleme sau legat de orice problema cu privire la protectia
datelor cu caracter personal, acestia au obligatia de a se consulta cu DPO-ul institutiei;

- stabilesc scopul si mijloacele de prelucrare a datelor cu caracter personal atunci cand acestea
sunt necesare pentru exercitarea unor competente legale;

- asigurd elaborarea procedurilor proprii i dupd aprobarea acestora le pun in aplicare. le
transmit DPO-ului;

- coordoneazd si monitorizeazd activitatea personalului din subordine, pe linia protectiei
datelor cu caracter personal, la nivelulcompartimentului;

- asigurd instruirea utilizatorilor in acest domeniu;



utilizatorilor la sisteme de evidenti a datelor cu caracter personal, in conditiile legii;

- dispun masuri de completare sau, dupa caz, de modificare a figei de post a utilizatorilor:

- analizeaza si dispun in ceea ce priveste suspendarea sau revocarea dreptului de acces al

- dispun masuri pentru exercitarea drepturilor de catre persoana vizata (personalul salariat.

petitionarii, colaboratorii, dupa caz):
- coordoneaza solutionarea cererilor persoanelor vizate (personalul salariat, petitionarii,
colaboratorii, dupi caz) prin centralizarea acestora i transmiterea acestora catre DPO;

- tin evidenta cererilor persoanelor vizate (personalul salariat, petitionarii, colaboratorii, dupa caz):

- analizeaza periodic activitatea utilizatorilor;

- transmit lunar o situatie centralizatd privind punerea in practicd si respectarea prezentei
proceduri, in vederea realizarii studiului de impact privind protectia datelor, ce se va transmite pe

7.2. Functiile implicate in elaborarea, verificarea si aprobarea procedurii

Nr.
crt.

Structura functionala
(postul)/actiunea
(operatiunea)

Responsabilul cu
protectia datelor cu
caracter personal

Comisia de
Monitorizare

Director General

Compartimentele
din cadrul
SS5S.A.

1

2

5

a. Elaborarea procedurii

E

b. Verificarea procedurii

c. Aplicarea procedurii

Ap

Ap

Ap

d. Aprobarea procedurii

Lt [l [l | ]

e. Arhivarea procedurii

Ah

8. Formular evidentd modificari

Editia sau,
dupa caz, revizia
in cadrul editiei

Nr.
crt.

Componenta revizuita

Modalitatea reviziei

Data de
aplicare

0 1

4

8.1. | Editia|

8.2. | Revizia0

8.3. | Editiall

8.4, | Revizia 0




transmite spre analiza compartimentelor implicate, in vederea exprimarii unui punct de vedere.

reglementarile interne.

9. Formular de analizé procedur3

in acest sens, pentru evitarea situatiilor in care procedura poate deveni neaplicabila, pentru
eliminarea confuziei responsabilitatilor sau pentru eliminarea unor potentiale erori in procesul de
implementare a procedurii, este utildi consultarea compartimentelor implicate in aplicarea
(implementarea) procedurii.
Pentru aceasta, anterior intrdrii in vigoare a procedurii si difuzarii acesteia. procedura se

Ulterior, procedura se transmite secretariatului tehnic al Comisiei de monitorizare care
analizeaza conformitatea structurii procedurii cu prevederile Ordinului secretarului general al
Guvernului pentru aprobarea Codului controlului intern managerial al entitatilor publice sau cu

10. Anexe
Nr. D i Nr. ; Arhi .
i enumlrea Elaborat | Aproba i Difuzare ’ lVE-lI‘e — Pagina
crt. anexei Exemplare Loc | Perioada
0 1 2 3 4 5 6 7 8
Declaratie de
|, | consimtamént Director Compartimente din P 2
privind R General ! S5S.A. !
prelucrarea DCP
Angajament Director Compartimente din e
2 confidentialitate DED General J S58.A p- <2
Completari ale Director Cotiiartimants din
3. | Codului de DPO | General I P p. 24
5 S5S.A
Conduita
Procedura Director Compartimente din
4, I .29
Backup DEC General S5SA p
5 Politica DPO | Director I Compartimente din |
" | Cookie-uri IT | General S5S.A P
Acord prelucrare i Compartimente din
6. | DCP-persoand pig || Direstor | i p.34
: - General S5S.A
imputernicita
Acord prelucrare Director Compartimente din
7. DCP -clienti DPO General I S5S.A p. 40
Formular cerere Director Compartimente din
8 persoana vizatd DPO General ] S5S.A P44




Anexa 1

DECLARATIE
privind consimtimantul pentru colectarea si procesarea datelor cu caracter personal
I intre
Subsemnatul/subsemnata .........................oevovrinnnn, legitimat/a cu Cl seria......,nr..................
eliberat de citre SPCLEP/SPCEP...........c.couviiinnie 12 data de covviveionn denumit in

continuare, subiectul

si

Salubrizare Sector 5 S.A., cu sediul in Romania, Municipiul Bucuresti, sector 3.
] | RO RRRUPOR . telefon: ............, e-mail: officerwsalubrizares.ro
inregistrata la Oficiul Registrul Comertului sub numarul .................... . 1 ) R
reprezentatd prin Director General, ANDREI FECIORU, in calitate de angajator, a intervenit
urmatoarea declaratie de consimtimant:

I1. Obiectul consimtimantului
Prezentul consimtamént aproba colectarea, procesarea si utilizarea de citre companie a datelor
mele cu caracter personal.

III. Datele colectate
Datele colectate de la subiect sunt, in principal, urmitoarele:

cod numeric personal

carte identitate/pasaport — copie, serie si numar, fotgrafie

certificat de nastere/casatorie, stare civila

marca (numdr intern de angajat)

curriculum vitae, studii

permis auto

nationalitatea, sexul

nume si prenume, adresa, numir de telefon, e-mail

locuri de munca anterioare (fosti angajatori)

cont IBAN

cazier judiciar si/sau fiscal

adeverinta apt de muncd/medicina muncii

fise SSM si PSI, date privind mérimile echipamentelor de protectie
monitorizare adresa IP la calculatorul de serviciu

contract de muncéa/act aditional/decizie incetare activitate

baza REVISAL

date privind evaluarea performantelor

informatii privind training-urile si instruirile desfisurate in cadrul companiei
date privind persoana/persoanele din familie aflate in intretinere




IV. Scopul in care va fi utilizat consimtimantul

Datele cu caracter personal, care fac obiectul prezentei. vor fi utilizate strict in urmatoarele scopuri:
» intocmirea dosarului de personal;

inscrierea in Registrul de evident a salariatilor (REVISAL);

intocmirea fiselor de SSM si PSI:

intocmirea borderourilor/ordinelor de platd/dispozitiilor de plati/alte documente impuse de
banci/casierie.

A G U

V. Drepturile subiectului
Subiectul este protejat de Regulamentul UE nr. 679 din 27 aprilie 2016 privind protectia
persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si privind libera
circulatie a acestor date, poate interveni cand doreste si poate solicita:

- informarea si consultarea informatiilor vizate;

- actualizarea informatiilor vizate;

- stergerea informatiilor vizate;

- restrictionarea si opunerea in prelucrarea informatiilor vizate.

VI. Valabilitate

Prezentul consimtdmant este valabil pe intreaga perioadd a contractului individual de munca sau
pana la retragerea acestuia, cu exceptia datelor continute de statele de plati, care se pastreazd 50 ani,
conform Legii 82/1991 - Legea contabilitdtii — republicata si actualizata. Art. 25 (1).

VIL. Declaratie:

imi exprim consimtamantul cu privire la utilizarea datelor mele cu caracter personal in scopurile
descrise mai sus. Utilizarea datelor mele cu caracter personal in alte scopuri decat cele descrise mai
sus sau transmiterea acestora catre terti, fard acordul meu, este strict interzisa.

Locatie Data Numele in clar si semnatura subiectului

Nota:

Prezentul consimtdmant a fost dat in conformitate cu Regulamentul UE nr. 679 din 27
aprilie 2016 privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter
personal si privind libera circulatie a acestor date, cu aplicabilitate obligatorie incepand cu data de
25.05.2018, art. 4, pct.11 si art. 7.



Anexa nr. 2

ANGAJAMENT DE CONFIDENTIALITATE

Subsemnatul/a nascut/a in localitatea
la data de . fiul  (fiica) lui
sia angajat/a al/a Salubrizare Sector 5 S.A. in
functia de
cu domiciliul in localitatea strada o1 0"
, bl. , SC. , et. , ap. . judetul/sectorul . declar

ca am luat cunostin{a de dispozitiile legale cu privire la protectia informatiilor, a datelor cu caracter
personal si a altor date, altele decat cele destinate publicitatii, cu care intru in contact pe timpul
desfasurarii activitatii.

Ma angajez sa pistrez cu strictete secretul acestora, atdt pe timpul desfasurarii activitatii cat
si dupd incetarea contractului de muncd, pentru o perioada de doi ani de zile.

Sunt constient ca, in cazul in care voi incilca prevederile prezentului contract de
confidentialitate, voi raspunde. potrivit legii, administrativ, disciplinar, material, civil ori penal, in

raport cu gravitatea faptei.

Data ..o Semnatura

DAT IN PREZENTA

(functia, numele si prenumele)
Semnatura

Notia: Prezentul angajament de confidentialitate a fost incheiat in conformitate cu Legea 53/2003
actualizata in 2018 — Codul Muncii Art. 26 (1) ..Prin clauza de confidentialitate pdrtile convin ca,
pe toata durata contractului individual de munca si dupa incetarea acestuia, sa nu transmitd date
sau informatii de care au luat cunostin{a in timpul executarii contractului, in conditiile stabilite in
regulamentele interne, in contractele colective de munca sau in contractele individuale de munca.”



Anexa 3
COMPLETAREA CODULUI DE CONDUITA AL SALUBRIZARE SECTOR 5 S.A.

CONFIDENTIALITATEA INFORMATIILOR SI A DATELOR
Salariatii trebuie si pastreze confidentialitatea informatiilor si inregistrarilor nepublice carele sunt
incredintate de S 5 S.A. si a tuturor celorlalte informatii care le sunt comunicate, indiferent de
sursd, in timpul indeplinirii responsabilitatilor lor, cu exceptia cazurilor in care divulgarea
acestora este autorizata sau este impusa de legile, regulile, reglementarile sau procedura legala.
Informatii cum ar fi rezultatele financiare, estimiri ale castigurilor sau pierderilor viitoare, stiri
despre achizitia sau cedarea de bunuri materiale sau entitdti de afaceri. probleme legate de
lichiditagile financiare, castigarea sau pierderea unui client sau a unui furnizor important, anunturi
importante despre produse noi, oferte noi privind capitalul sau datoriile etc. trebuie si fie
considerate intotdeauna ca materiale.
Manipularea responsabild a datelor personale reprezint o componenta in pastrarea increderii inS 35
S.A. si asigurarea persoanelor ci li se respecti dreptul la confidentialitate.
Principiile care guverneazi prelucrarea datelor cu caracter personal, de citre
membrii companiei, sunt:
< Legalitatea prelucririi
Prelucrarea este legala numai daca si in masura in care se aplica cel putin una dintre
urmatoarele conditii:
a) persoana vizata si-a dat consim{@mantul pentru prelucrarea datelor sale cu caracter
personal pentru unul sau mai multe scopuri specifice;
b) prelucrarea este necesara pentru executarea unui contract la care persoana vizata este parte
sau pentru a face demersuri la cererea persoanei vizate inainte de incheierea unui contract;
¢) prelucrarea este necesard in vederea indeplinirii unei obligatii legale care 1i revine
operatorului;
d) prelucrarea este necesara pentru a proteja interesele vitale ale persoanei vizate sau ale
altei persoane fizice;
¢) prelucrarea este necesara pentru indeplinirea unei sarcini care serveste unui interes
public sau care rezulti din exercitarea autoritatii publice cu care este investit operatorul.
< Consimtadmantul persoanei vizate
(1) In cazul in care prelucrarea se bazeaza pe consimtamant, compania trebuie si fie in
masurd sa demonstreze ca persoana vizata si-a dat consimtamantul pentru prelucrarea
datelor sale cu caracter personal.
(2) in cazul in care consimtimantul persoanei vizate este dat in contextul unei declaratii
scrise, cererea privind consimtdmantul trebuie si fie prezentata intr-o forma inteligibila si
usor accesibild, utilizdnd un limbaj clar si simplu. Nicio parte a respectivei declaratii care
constituie o incalcare a prezentului regulament nu este obligatorie.
(3) Persoana vizata are dreptul si isi retraga in orice moment consimtamantul.
(4) Atunci cand se evalueaza daca consimtamantul este dat in mod liber. se {ine seama cat
mai mult de faptul ci, printre altele, executarea unui contract, inclusiv prestarea unui
serviciu, este conditionatd sau nu de consimtagmantul cu privire la prelucrarea datelor cu
caracter personal.
5) Se interzice prelucrarea de date cu caracter personal care dezviluie originea rasiala
sau etnicd, opiniile politice, confesiunea religioasid sau convingerile filozofice sau
apartenenta la sindicate si prelucrarea de date genetice, de date biometrice pentru
identificarea unicd a unei persoane fizice, de date privind sinitatea sau de date privind
viata sexuald sau orientarea sexuala ale unei persoane fizice.



3.2.

<+ Transparenta

Compania ia masuri adecvate pentru a furniza persoanei vizate orice informatii si orice
comunicdri referitoare la prelucrare, intr-o forma concisa, transparenta, inteligibila si usor
accesibild, utilizind un limbaj clar si simplu, in special pentru orice informatii adresate in
mod specific unui copil. Informatiile se furnizeaza in scris sau prin alte mijloace, inclusiv.
atunci cand este oportun, in format electronic.
La solicitarea persoanei vizate, informatiile pot fi furnizate verbal, cu conditia ca
identitatea persoanei vizate sa fie dovedita prin alte mijloace.
< Informare si acces la date cu caracter personal
In cazul in care datele cu caracter personal referitoare la o persoana vizatda sunt colectate
de la aceasta, compania, in momentul obtinerii acestor date cu caracter personal,

Jurnizeaza persoanei vizate toate informafiile urmdatoare:

a) identitatea si datele de contact ale companiei si, dupa caz, ale reprezentantului acesteia;

b) datele de contact ale responsabilului cu protectia datelor;

¢) scopurile in care sunt prelucrate datele cu caracter personal, precum si temeiul juridic al

prelucrarii;

d) interesele legitime urmarite de operator sau de o parte terta:

¢) destinatarii sau categoriile de destinatari ai datelor cu caracter personal:

f) daca este cazul, intentia operatorului de a transfera date cu caracter personal catre o tara

tertd sau o organizatie internationala;

g) perioada pentru care vor fi stocate datele cu caracter personal sau, daca acest lucru nu

este posibil, criteriile utilizate pentru a stabili aceasta perioada:;

<+ Dreptul de acces al persoanei vizate
Persoana vizata are dreptul de a obtine din partea companiei o confirmare cd se

prelucreazd sau nu date cu caracter personal care o privesc i, in caz afirmativ, acces la

datele respective si la urmatoarele informatii:

a) scopurile prelucririi;

b) categoriile de date cu caracter personal vizate;

¢) destinatarii sau categoriile de destinatari carora datele cu caracter personal le-au fost sau

urmeaza sa le fie divulgate, in special destinatari din tari terte sau organizatii

internationale;

d) acolo unde este posibil. perioada pentru care se preconizeazi ci vor fi stocate datele cu

caracter personal sau, daca acest lucru nu este posibil, criteriile utilizate pentru a stabili

aceasta perioada;

e) existenta dreptului de a solicita operatorului rectificarea sau stergerea datelor cu caracter

personal ori restrictionarea prelucrdrii datelor cu caracter personal referitoare la persoana

vizata sau a dreptului de a se opune prelucririi;

f) dreptul de a depune o plangere in fata unei autorititi de supraveghere;

g) in cazul in care datele cu caracter personal nu sunt colectate de la persoana vizata. orice

informatii disponibile privind sursa acestora.

Informatiile referitoare la datele personale ale angajatilor, aflate in posesia

Companiei, trebuie sa fie protejate dupa cum urmeaza:

* datele personale sunt colectate, procesate, stocate si transferate cu masurile de precautie
adecvate pentru a asigura confidentialitatea si pot fi accesate numai de un numir strict
limitat de persoane, desemnate de Directorul General, care au semnat un angajament de
confidentialitate inainte de a procesa datele respective. respectindu - se
principiul ,,nevoia de a cunoagte "

*personalul desemnat pentru a colecta, procesa, stoca si gestiona datele personale ale
angajatilor isi va desfasura activitatea in incaperi separate, prevazute cu incuietori. acesta



3.3.

3.4,

3.5.

avand obligativitatea de a securiza incéperea ori de céte ori o pariseste;

*dosarele continand date cu caracter personal vor fi pastrate in dulapuri incuiate. dispuse
in inc@perea in care isi defdsoard activitatea personalul desemnat;

epersoanele desemnate, care opereazd datele personale ale angajatilor pe sisteme
informatice, au obligatia de a pseudonimiza aceste date, de a stoca si procesa aceste date
intr-un fisier parolat, astfel incét accesul la acestea si fie restrictionat si controlat;

* fisierul care contine datele personale ale angajatilor va fi stocat si pe un mediu de stocare
portabil securizat, astfel incat, capacitatea de a restabili disponibilitatea datelor cu
caracter personal §i accesul la acestea s se efectueze timp util. in cazul in care are loc un
incident de naturi fizicd sau tehnici;

*eficacitatea masurilor tehnice si organizatorice pentru garantarea securitatii prelucririi
datelor cu caracter personalva fi supusd unui proces de testare, evaluare si apreciere
periodica;

*personalul desemnat pentru a colecta, procesa, stoca si gestiona datele personale ale
angajatilor are obligatia notificarii autoritatilor de supraveghere cu privire la incalcarile
securitétii datelor cu caracter personal si informarea persoanelor vizate cu privire la
aceste incalcari;

*ori de cate ori va fi necesar, salariatilor si altor persoane li se vor cere consimtamantul in
vederea colectarii, procesarii, transferului si stocarii datelor personale;

* salariatii pot sa revizuiasca datele personale privind eventualele erori;

* salariatii au obligatia comunicarii schimbarilor provenite in datele personale;

*la plecarea din S 5 S.A., fostii angajati au dreptul de a obtine din partea societatii
stergerea datelor cu caracter personal care ii privesc, iar operatorul desemnat are obligatia
de a sterge datele cu caracter personal fira intarzieri, in cazul in care se aplica unul dintre
urmdatoarele motive:

- datele cu caracter personal nu mai sunt necesare pentru indeplinirea scopurilor pentru
care au fost colectate sau prelucrate;

-persoana vizatd isi retrage consim{amantul pe baza caruia are loc prelucrarea, si nu
existad niciun alt temei juridic pentru prelucrarea acestora.

Raportarea si comunicarea informatiilor de interes public

Salariatii sunt responsabili, pe zona de activitate. pentru raportari, rapoarte si documente
pe care societatea le depune la autoritati si alte comunicate publice - trebuie si contina
informatii financiare sau de alta naturd complete, corecte, exacte, actuale si logice.

Accesul la informatii, inregistrari sau facilititi ale S 5 S.A. se permite cu
dispozitia/aprobarea unui reprezentant abilitat din societate.

Relatia cu autoritafi si institutii publice

Salariatii au obligatia sa apere in mod loial prestigiul companiei si sa se abtind de la orice
act ori fapt care poate produce prejudicii imaginii sau intereselor legale ale acesteia.
Salariatilor le este interzis:

* sd exprime in public aprecieri neconforme cu realitatea in legaturd cu activitatea
societdtii, cu politicile si strategiile acesteia;

* sa dezvaluie informatiile la care au acces in exercitarea functiei, daca aceasta dezviluire
este de naturd sa atragd avantaje necuvenite ori sa prejudicieze societatea: aceasta
prevedere se aplicd si dupa incetarea raportului de serviciu. pentru o perioada de 2 ani;

* sa dezvaluie informatiile care nu au caracter public sau sd remita documente care contin
asemenea informatii, fara acordul Directorului General;

* si foloseascd telefonul sau oricare alte mijloace tehnice pentru a inregistra, atat video



3.6.

3.7.

3.8.

cat si audio, sedintele la care participa, alti angajati sau persoanele de conducere ale
companiei.

Legile antitrust si legile referitoare la concurenti

Se interzice salariatilor. contractorilor, consultantilor, agentilor si altor persoane care

reprezintd compania sd incheie acorduri oficiale/neoficiale/scrise/verbale care incalca

politica societatii:

* acorduri sau intelegeri cu competitorii in privinta preturilor sau in privinta ..impartirii”
clientilor, produselor, serviciilor sau a teritoriilor;

* participarea la ..licitatii cu oferte trucate™ ex. acorduri sau intelegeri cu competitorii
pentru impunerea comportamentului in licitare sau pentru a nu licita, in scopul
dezavantajarii altor competitori.

Oportunititi corporationale; conflicte de interese

Salariatilor le este interzis sa obtina avantaje personale din oportunitdti in care pot anticipa

in mod rezonabil un interes al S 5 S.A. pentru o afacere in care este in relatie directa.este

in legatura cu aceasta sau a anuntat intentia sa de a se angaja.

Salariatii S.5.S.A., indiferent de functie, nu trebuie:

* s intreprindd actiuni sau s aiba interese care i-ar putea impiedica sa isi desfagoare
obiectiv si eficient activitatea in favoarea societatii;

* 53 aibd un interes direct sau indirect intr-o tranzactie in care societatea este sau poate
deveni parte ex. relatii de afaceri, achizitii etc.;

* si aibd un membru al familiei care primeste beneficii personale necorespunzatoare ca
urmare a pozitiei sale ca salariat al societatii;

* sa lucreze pentru sau s reprezinte un client sau un furnizor in negocierile cu societatea.

Al doilea job trebuie sa fie separat de angajamentul in societate, nu trebuie sd genereze

sau si pard ca genereazd un conflict de interese cu responsabilitagile in societate: nu

trebuie sa discrediteze societatea sau s afecteze independenta si obiectivitatea

salariatului.

Orice salariat care lucreazd in afara S 5 S.A. este obligat sd respecte in continuare

contractele de confidentialitate pe care le-a incheiat cu societatea.

Interdictia privind practicile de corupere

Prevederile anticoruptie interzic plata (mita) catre un salariat al unei autoritati in scopul
obtinerii, pastrarii. directiondrii de afaceri precum si intentia de a asigura un avantaj
necuvenit in afaceri.

Societatea prin salariati, agenti, reprezentanti, consultant{i sau terte pér{i nu trebuie sa
incerce direct sau indirect sa influenteze afacerile prin plati ilegale, mita. sau alte mijloace
imorale sau ilegale.

Politica S 5 S.A. incrimineazd si interzice oferirea sau acordarea de obiecte de
valoare/bani/divertisment/favoruri etc. functionarilor autoritatilor, partidelor politice sau
candidatilor pentru o functie politicd in vederea obtinerii, pastrarii, direcfionarii afacerilor
sau in scopul obtinerii unui avantaj necuvenit in afaceri.

Prevederile contabile ale societatii impun sd pastreze registre §i inregistrari contabile care
si reflecte exact si corect tranzactiile, precum si sd planifice si sd intretind un sistem
adecvat de controale contabile interne pentru a asigura acuratefea registrelor si
inregistrarilor contabile.



3.12  Standarde de conformitate, raportare si actiuni disciplinare
S 5 S.A. se angajeaza sa isi desfasoare activitatea conform cu standardele de conduita in
raporturile de munca impuse angajatilor si in afaceri.
Salariatii trebuie sa raporteze cu buna credinta incélcarile reale sau posibile ale legilor in
vigoare sau neconformitatea cu acest cod de eticd — adresate ierarhic, catre structuri
abilitate sau direct Directorului General.
Compartimentul Juridic este responsabil in general pentru aplicarea Codului de Etica in
ceea ce priveste salariatii.
Informatiile furnizate vor fi pastrate confidential si se va impune o politica antirepresiva
pentru protejarea celor care, de buna credinta, raporteaza posibile incalcari ale politicilor
societdtii sau legilor in vigoare.
Orice derogare de la acest cod se analizeaza punctual, dupd dezvaluirea tuturor faptelor de

cétre persoana care solicitd derogarea si va fi solutionatd, conform legii si reglementarilor
aplicabile.

3.13. Interzicerea actiunilor represive
S 5 S.A. interzice actiunile represive impotriva unei persoane pentru raportarea unei
activitati pe care aceasta, de buna credinta. o considera a fi o incilcare a unei legi, politici,
reglementari sau prevederi ale acestui cod.
Orice salariat care considerd ca este victima a unei actiuni represive de orice natura trebuie
sd raporteze situatia ierarhic sau unui reprezentant Compartientul Juridic.



Anexa 4
PROCEDURA DE BACKUP

POLITICADEREALIZAREA COPIERIIDATELOR

1. Scop
Politica de copiere a datelor furnizeazd o documentatie cuprinzitoare a reglementarilor
aplicabile in companie si masurile luate pentru back-upul datelor. Aceasta serveste ca dovada

2. Responsabilititi in cadrul companiei

S 5 S.A. trebuie sa asigure securitatea IT si backup-ul datelor.

Conducerea S 5 S.A. este direct responsabila pentru acest lucru si este responsabild personal
atunci cand este aplicabila.

3. Conditii legale generale

Legea impune anumite controale prin masuri tehnice si organizatorice, atit cu prelucrarea
datelor in scopuri proprii, cat si cu prelucrarea datelor comandate; in acest context, se aplica, in
special, un control al disponibilitatii.

Verificarea controalelor sau a masurilor tehnice si organizatorice trebuie, printre altele, sa fie

oferita clientilor in cadrul prelucririi datelor comandate.

4. Riscuri

v’ eroare umana: functionare incorectd / accident, sabotaj, atac;

v’ intreruperi tehnice: defectiuni tehnice, defectiuni hardware, tulburari de linie;
v" fortd majora, accidente, catastrofe: apa. incendiu etc.;

v" posibile efecte existente amenintidtoare asupra companiei.

5. Proceduri de backup de date, optiuni
 suport complet;

* backup incremental;

* backup diferential.

6. Reglementiri tehnice si organizatorice minime

6.1 Reglementiri generale:

e suportul de date trebuie sa fie efectuat in mod responsabil si competent;

fara ocolirea accidentala a modelelor de autorizare prin masuri de salvare a datelor;
confidentialitatea si obligatia de protectie a datelor:

nominalizarea persoanelor responsabile pentru fiecare domeniu de activitate;
determinarea nevoii de confidentialitate. integritate si disponibilitate.

6.1 Implementarea tehnica:

 crearea planului de salvare a datelor;

s determinarea perioadei de péstrare si numarul de generatii;
» coordonarea cu politica de prevenire a situatiilor de urgenta;



* intocmirea procedurii de recuperare;

¢ crearea directorului de inventar;

¢ evaluarea folderelor;

* teste privind reconstructia/restaurarea datelor si exercitiile de urgenta:

* configurarea comenzilor necesare, in special pentru controlul accesului;

* implementarea cerintelor de protectie pentru confidentialitate. integritate si disponibilitate

* specificarea si asigurarea ciile de transport;

* alocarea capacitatilor: capacitatea de transfer. volumul. cantitatea de dispozitive de stocare
a datelor;

* implementarea cerintelor de copiere de rezerva (calculatoare mobile, PDA/ MDA, baze de
date, fisiere deschise, date de sistem, date din jurnal etc.)

IT: Se va asigura, in special, controlul accesului., controlul permisiunilor de acces, controlul
transmisiei, controlul de intrare si controlul separarii, inclusiv in ceea ce priveste seturile de backup
de date.



Anexa 5
POLITICA COOKIE-URILOR

Politica de utilizare Cookie-uri
Aceasta politica se referd la cookie-urile §i paginile web operate de SALUBRIZARE SECTOR
5 S.A. pe websit

Ce sunt Cookie-urile?

Cookie-urile sunt fisiere de mici dimensiuni. format din litere i numere. care vor fi stocat pe
computerul, telefonul mobil sau alte echipamente ale unui utilizator de pe care acesta acceseaza
internetul. Cookie-ul este instalat prin solicitarea emisa de catre un web-server unui browser (ex:
Internet Explorer, Chrome, Firefox) si este complet “pasiv” (nu contine programe software, virusi
sau spyware si nu poate accesa informatiile de pe hard driverul utilizatorului).

La ce sunt folosite Cookie-urile?

Aceste figiere fac posibila recunoasterea terminalului utilizatorului si prezentarea continutului
intr-un mod relevant, adaptat preferintelor utilizatorului. Cookie-urile asigura utilizatorilor o
experientd placutd de navigare si sustin eforturile S 5 S.A. pentru a oferi servicii comfortabile
utilizatorilor: ex: — preferintele in materie de confidentialitate online. cosul de cumparituri sau
publicitate relevanta. De asemenea, sunt utilizate in pregatirea unor statistici anonime agregate care
ne ajutd sa intelegem cum un utilizator beneficiaza de paginile noastre web. permitindu-ne
imbunatatirea structurii si continutului lor, excluzand indentificarea personald a utilizatorului.

Ce Cookie-uri folosim?

Folosim doua tipuri de Cookie-uri: per sesiune si fixe. Cele din urma sunt fisiere temporare ce
rdman in terminalul utilizatorului pana la terminarea sesiunii sau inchiderea aplicatiei (browser-ului
web). Fisierele fixe ramén pe terminalul utilizatorului pe o perioada in parametrii Cookie-ului sau
pana sunt sterse manual de utilizator.

Cum sunt folosite cookie-urile de citre acest site?
O vizita pe acest site poate plasa cookie-uri in scopuri de:

e Cookie-uri de performanta a site-ului;
e Cookie-uri de analizi a vizitatorilor;
o Cookie-uri pentru geotargetting;

e (Cookie-uri de inregistrare;

e Cookie-uri pentru publicitate;

e Cookie-uri ale furnizorilor de publicitate.
Contin Cookie-urile date personale?

Cookie-urile in sine nu solicita informatii cu caracter personal pentru a putea fi utilizate si, in cele mai
multe cazuri, nu identifica personal utilizatorii de internet. Datele personale colectate prin utilizarea
Cookie-urilor pot fi colectate doar pentru a facilita anumite functionalitati pentru utilizator. Atare date
sunt criptate intr-un mod care face imposibil accesul persoanelor neautorizate la ele.



Stergerea..Cookie-urilor

in general, o aplicatie folositd pentru accesarea paginilor web permite salvarea Cookie-urilor
pe terminal in mod implicit. Aceste setari pot fi schimbate in asa fel incat administrarea automata a
Cookie-urilor sa fie blocati de browser-ul web sau utilizatorul sa fie informat de fiecare datd cand
Cookie-uri sunt trimise catre terminalul sau. Informatii detaliate despre posibilitatile si modurile de
administrare a Cookie-urilor pot fi gisite in zona de setdri a aplicatiei (browser-ului web).

Limitarea folosirii Cookie-urilor poate afecta anumite functionalitati ale paginii web.

De ce sunt cookie-urile importante pentru Internet?

Cookie-urile reprezintd punctul central al functionarii eficiente a Internetului, ajutand la
generarea unei experiente de navigare prietenoase si adaptata preferintelor si intereselor fiecarui
utilizator. Refuzarea sau dezactivarea cookieurilor poate face unele site-uri imposibil de folosit.

Refuzarea sau dezactivarea cookie-urilor nu inseamna cd nu veti mai primi publicitate online —
ci doar ca aceasta nu va mai putea tine cont de preferintele si interesele dvs, evidentiate prin
comportamentul de navigare.

Exemple de intrebuingdri importante ale cookieurilor (care nu necesitd autentificarea unui
utilizator prin intermediul unui cont):

e continut si servicii adaptate preferintelor utilizatorului — categorii de produse si servicii;
o oferte adaptate pe interesele utilizatorilor — retinerea parolelor;

e retinerea filtrelor de protectie a copiilor privind continutul pe Internet (optiuni family
mode,functii de safe search);

e limitarea frecventei de difuzare a reclamelor — limitarea numarului de afisari a unei
reclame pentru un anumit utilizator pe un site;

e furnizarea de publicitate mai relevantd pentru utilizator;

e misurarea, optimizarea si caracteristicile de analytics — cum ar fi confirmarea unui anumit
nivel de trafic pe un website, ce tip de continut este vizualizat i modul cum un utilizator ajunge pe
un website (ex prin motoare de cdutare, direct, din alte website-uri etc). Website-urile deruleaza
aceste analize a utilizarii lor pentru a imbunitati site-urile in beneficiul ugerilor.

Securitate si probleme legate de confidenfialitate

Cookieurile NU sunt virusi! Ele folosesc formate tip plain text. Nu sunt alcdtuite din bucati de

cod asa c¢i nu pot fi executate nici nu pot auto-rula. In consecinta, nu se pot duplica sau replica pe
alte retele pentru a se rula sau replica din nou. Deoarece nu pot indeplini aceste functii, nu pot fi
considerate..virusi.
Cookie-urile pot fi totusi folosite pentru scopuri negative. Deoarece stocheaza informatii despre
preferintele si istoricul de navigare al utilizatorilor, atat pe un anume site cat si pe mai multe alte
siteuri, cookieurile pot fi folosite ca o forma de Spyware. Multe produse anti-spyware sunt
constiente de acest fapt si in mod constant marcheazd cookie-urile pentru a fi sterse in cadrul
procedurilor de stergere/scanare anti-virus/anti-spyware.

in general browserele au integrate setari de confidentialitate care furnizeaza diferite nivele de
acceptare a cookieurilor, perioada de valabilitate si stergere automata dupa ce utilizatorul a vizitat
un anumit site.

Alte aspecte de securitate legate de cookie-uri

Deoarece protectia identitatii este foarte valoroasa si reprezinta dreptul fiecarui utilizator de
internet. este indicat si se stie ce eventuale probleme pot crea cookieurile.



Prin intermediul lor se transmit in mod constant in ambele sensuri informatii intre browser si
website; daca un atacator sau persoand neautorizata intervine in parcursul de transmitere a datelor,
informatiile continute de cookie pot fi interceptate.

Degi foarte rar, acest lucru se poate intdmpla daca browserul se conecteazi la server folosind o
retea necriptata (ex: o retea WiFi nesecurizati).

Alte atacuri bazate pe cookie implicd setdri gresite ale cookieurilor pe servere. Dacd un
website nu solicita browserului sa foloseasca doar canale criptate. atacatorii pot folosi aceasti
vulnerabilitate pentru a pacali browserele in a trimite informatii prin intermediul canalelor
nesecurizate. Atacatorii utilizeaza apoi informatiile in scopuri de a accesa neautorizat anumite site-
uri. Este foarte important sa fifi atenti in alegerea metodei celei mai potrivite de protectic a
informatiilor personale.

Sfaturi pentru o navigare siguri si responsabili, bazati pe cookies.

Datorita flexibilitaii lor si a faptului ca majoritatea dintre cele mai vizitate site-uri si cele mai
mari folosesc cookieuri, acestea sunt aproape inevitabile. Dezactivarea cookie-urilor nu va permite
accesul utilizatorului pe site-urile cele mai raspandite si utilizate printre care Youtube, Gmail,
Yahoo.si.altele.

latd cateva sfaturi care va pot asigura ca navigati fara griji, insd cu ajutorul cookieurilor:

e Particularizati-va setdrile browserului in ceea ce priveste cookie-urile pentru a reflecta un
nivel confortabil pentru voi al securitatii utilizarii cookie-urilor.

¢ Dacé nu va deranjeaza cookie-urile si sunteti singura persoani care utilizaeaza computerul, puteti seta
termene lungi de expirare pentru stocarea istoricului de navigare si al datelor personale de acces.

e Daca impartiti accesul la calculator, puteti lua in considerare setarea browserului pentru a
sterge datele individuale de navigare de fiecare datid cand inchideti browserul. Aceasta este o
variantd de a accesa site-urile care plaseaza cookieuri si de a sterge orice informatie de vizitare la
inchiderea sesiunii navigare.

e Instalati-va si updatati-va constant aplicatii antispyware.

Multe dintre aplicatiile de detectare si prevenire a spyware-ului includ detectarea atacurilor pe
site-uri. Astfel, impiedica browserul de la a accesa website-uri care ar putea si exploateze
vulnerabilitatile browserului sau sa descarce software periculos.

Asigurati-va ca aveti browserul mereu updatat.

Multe dintre atacurile bazate pe cookies se realizeaza exploatand punctele slabe ale versiunilor
vechi ale browserelor.

Cookie-urile sunt pretutindeni si nu pot fi evitate daca doriti sa va bucurati de acces pe cele
mai bune si cele mai mari site-uri de pe Internet — locale sau internationale. Cu o intelegere clard a
modului lor de operare si a beneficiilor pe care le aduc, puteti lua misurile necesare de securitate
astel incat sa puteti naviga cu incredere pe internet.

Dezactivarea si refuzul de a primi cookie-uri pot face anumite site-uri impracticabile sau dificil
de vizitat si folosit. De asemenea, refuzul de a accepta cookie-uri nu inseamni ci nu veti mai
primi/vedea publicitate online.

Este posibila setarea din browser pentru ca aceste cookie-uri si nu mai fie acceptate sau poti
seta browserul si accepte cookie-uri de la un site anume. Dar, de exemplu, dacd nu esti inregistat
folosind cookie-urile, nu vei putea lasa comentarii. Toate browserele moderne oferd posibilitatea
de a schimba setérile cookie-urilor. Aceste setari se gasesc de reguld in “optiuni™ sau in meniul de
“preferinte” al browserului tau.



ANEXA 6

ACORD DE PRELUCRARE A DATELOR CU CARACTER PERSONAL

Acest acord de prelucrare date personale (..Acordul”) a fost incheiat intre:

SALUBRIZARE SECTOR 5 S.A.. avand punctul de lucru situat in Bucuresti, sector 5, B-dul Rahova
reprezentata prin ANDREI FECIORU, in calitate de Director General, denumita in continuare
.Operatorul”,

si

............................. . avand sediul in Bucuresti, .............., inregistrata la sub nr ....cceveeeene., Cod Unic de
Inregistrare......... , reprezentatd prin .............. .in calitate de Director General denumita in continuare

.Persoana Imputerniciti de Operator”.
denumite in continuare in mod colectiv. .Pirtile” si individual. ..Partea™,

1. DEFINITH

,,Contract” inseamna Contractul ............. S D sssassmmmmiisiens si la CMPCVB SA sub
13 AR Jincheiat ladata de ........cccocueee.

.Date cu caracter Personal” inseamna orice informatii privind o persoana fizica identificata sau
identificabild (persoana vizatd): o persoand fizica identificabild este o persoana care poate fi
identificats, direct sau indirect, in special prin referire la un element de identificare. cum ar fi un
nume, un numar de identificare, date de localizare, un identificator online, sau la unul sau mai multe
elemente specifice, proprii identitatii sale fizice. fiziologice, genetice, psihice, economice, culturale
sau sociale;

.Date cu caracter Personal ale Operatorului si ale Persoanei imputernicita de Operator” sau
orice altd exprimare similard, inseamna Datele Personale pe care Operatorul le pune la dispozitia
Persoanei imputernicite de Operator. in vederea indeplinirii Contractului, precum si orice alte Date
Personale detinute de Operator la care Persoana imputernicita de Operator are sau dobandeste acces in
scopul indeplinirii obligatiilor care fi revin conform Contractului;

.GDPR” inseamna Regulamentul (UE) 2016/679 al Parlamentului European si al Consiliului Uniunii
Europene privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter
personal si privind libera circulatie a acestor date si de abrogare a Directivei 95/46/CE (Regulamentul
General privind Protectia Datelor);

Incident de securitate privind Datele Personale” inseamna o incdlcare a securitatii care duce, in
mod accidental sau ilegal, la distrugerea, pierderea, modificarea. sau divulgarea neautorizata a Datelor
Personale transmise, stocate sau prelucrate intr-un alt mod. sau la accesul neautorizat la acestea:



.Misuri tehnice si organizatorice™ inseamna acele masuri destinate protejarii Datelor Personale
stocate cAt si a celor transmise in cadrul retelei interne sau cétre persoane terte. precum criptare,
pseudonimizare, firewall, antivirus etc. ;

.Prelucrare” inseamni orice operatiune sau set de operatiuni efectuate asupra Datelor Personale sau
asupra seturilor de Date Personale. cu sau fara utilizarea de mijloace automatizate, cum ar fi
colectarea. inregistrarea, organizarea, structurarea, stocarea, adaptarea sau modificarea, extragerea,
consultarea, utilizarea, divulgarea prin transmitere, diseminarea sau punerea la dispozitie in orice alt
mod, alinierea sau combinarea. restrictionarea, stergerea sau distrugerea;

.Servicii” inseamna serviciile prestate de Persoana imputernicita de Operator pentru Operator care
implicé prelucrare de Date Personale, astfel cum sunt acestea prevazute in Contract;

,,DPO” inseamnd persoana desemnatid de Operator, I‘CSpOﬂS&b”ﬁ cu prelucrarea datelor cu caracter
pcrsonal.

2. PRELUCRAREA DATELOR PERSONALE

2.1.indeplinirea obllgamlor asumate prin Contract si furnizarea Serviciilor lmpl:ca prelucrarea de Date
Personale de citre Persoana imputernicita de Operator. In acest sens, Persoana Impulemimta de Operator se
obligi si respecte toate dispozitiile legale aplicabile cu privire la protectia datelor cu caracter personal.

2.2.Operatorul declara si garanteaza prin prezenta ca Datele Personale care fac obiectul prelucrarii de
catre Persoana Imputernicita de Operator in baza prezentului Acord au fost colectate cu respectarea
tuturor dispozitiilor legale aplicabile si pot fi prelucrate in conditiile descrise in prezentul Acord.

2.3.Persoana Imputernicita de Operator va prelucra Datele Personale ale Operatorului exclusiv in
scopul furnizarii Serviciilor catre Operator. in acest sens, Persoana Imputernicita de Operator va
actiona exclusiv in limitele previzute de Contract si de prezentul Acord, precum si in limita oricaror
instructiuni documentate ulterioare ale Operatorului.

2.4. Persoana imputerniciti de Operator informeaza imediat Operatorul in cazul in care. in opinia sa. o
instructiune primita din partea Operatorului incalca legislatia aplicabila privind protectia Datelor Personale.

2.5.Persoana lmputermcrta de Operator va da curs tuturor solicitarilor de mformatn si/sau documente
formulate de Operator, in scopul verificarii respectdrii de cétre Persoana Imputcrmmta de Operator a
obligatiilor legale privind protectia Datelor Personale. De asemenea, Persoana Imputernicita de
Operator va permite si va contribui activ la orice inspectie desfasuratd de catre Operator in acest sens.
fira ca aceasta sa fie prea impoviritoare sau si necesite eforturi disproportionate sau nerezonabile din
partea Persoanei imputernicite de Operator.

2.6.in temeiul GDPR, Persoana Imputernicitai de Operator va crea si mentine un registru al
activititilor de prelucrare desfasurate conform prezentului Acord si va pune la dispozitia Operatorului
sau oricirui auditor sau mandatar numit de acesta, la cerere, toate informatiile incluse in registrul
mentionat necesare pentru a demonstra respectarea prezentului Acord.



2.7. Dacé Operatorul solicitd, Persoana Imputernicita de Operator il va asista pe Operator cu privire la
desfasurarea unei evaludri a impactului asupra protectiei datelor. tindnd cont de natura prelucrarii si de
informatiile disponibile Persoanei Imputernicite de Operator.

2.8. Tipurile de date cu caracter personal care fac obiectul prelucrarii, in baza contractului:

- pentru partile contarctante: numele si prenumele reprezentantilor legali pentru cele doud institutii

semnatare ale contractului;

- partile vizate: numele si prenumele, codul numeric personal, seria si numarul actului de identitate,
adresa postala, adresa e-mail de contact, telefon, fax, dupa caz, precum si toate informatiile necesare
derularii contractului.

2.9. Durata prelucdrii: durata contractuald, la care se adauga inca 5 ani dupa implinirea duratei contractuale.

2.10. Locul unde se prelucreazd datele cu caracter personal: la sediile partilor contractante, precum
si asa cum sunt acestea definite prin contract:

2.11. Natura si scopul prelucrarii: Partile contarctante vor preluca datele cu caracter personal, avand
temei legal, contractual si pe bazd de consimtdgmant scris. Scopul prelucrdrii este reprezentat de
indeplinirea drepturilor si obligatiilor contractuale si a activitatilor corelate pentru indeplinirea
respectivelor drepturi si obligatii.

2.12. Dreptul de proprietate asupra datelor cu caracter personal: titularii datelor cu caracter
personal sunt si vor rimane proprietarii respectivelor date cu caracter personal;

Drepturile si obligatiile parfilor contractante cu privire la prelucrarea datelor cu caracter personal:
a) Partile vor prelucra datele cu caracter personal in mod legal, echitabil si transparent fatd de
persoanele vizate;

b) Partile vor colecta datele personale ale persoanelor vizate, pe bazd de consimtamant scris. in
scopuri determinate, explicite si legitime. ulterior nefiind permisa prelucrarea fintr-un mod
incompatibil scopurilor mentionate in prezentulu act aditional;

¢) Pirtile se vor asigura ca datele personale ale persoanelor vizate, care sunt prelucrate sunt adecvate,
relevante si limitate la ceea ce este necesar in raport cu scopurile in care sunt prelucrate;

d) Datele cu caracter personal vor fi stocate de parti intr-o forma care si permita identificarea persoanelor
vizate, pe o perioada care nu depdseste perioada necesara indeplinirii scopurilor in care sunt prelucrate,
respectiv pe toata durata contractuald si inca timp de I an dupa implinirea duratei contractuale;

¢) Partile garanteazi ca datele personale sunt prelucrate intr-un mod care asigura securitatea adecvata
a datelor, inclusiv protectia impotriva prelucrdrii neautorizate sau ilegale, impotriva pierderii, a
distrugerii sau a deteriorarii accidentale;

f) Partile se obliga reciproc sa pund in aplicare mésuri tehnice si organizatorice proprii. adecvate
pentru a garanta si a fi in masurd sa demonstreze cd prelucrarea se efectueaza in conformitate cu
Regulamentul privind protectia datelor cu caracter personal, revizuind si actualizand in mod efectiv
respectivele masuri;

g) Masurile tehnice si organizatorice trebuie sa asigure faptul ca sunt prelucrate numai date cu caracter
personal care sunt necesare pentru fiecare scop specific prelucrarii;

h) Partile se asigurd ca persoanele autorizate si prelucreze datele cu caracter personal pastreza
confidentialitatea respectivelor date;

i) Partile au obligatia sa se informeze reciproc cu privire la orice date cu caracter personal eronate.
rectificate, actualizate sau sterse la adresele de e-mail mentionate in cuprinsul contractului.



2.15. Raportarea incdlcarii securitdtii datelor cu caracter personal:

Partile se obligd sa isi notifice reciproc orice violare a datelor cu caracter personal prelucrate. n
termen de 24 de ore de la data la care au luat la cunostinti de aceasta si sd isi transmita reciproc. in
scris informatii despre incilcarea securitatii datelor cu caracter personal.

in ceea ce priveste fiecare incilcare. fiecare parte va ajuta pe cealaltd, in orice mod. care va
include furnizarea de informatii suficiente, precum si sprijin in investigatiile efectuate de catre
autoritatea de supraveghere si reglementare, cu scopul de a remedia si de a investiga incalcarea. de a
preveni viitoare incidente, de a limita impactul incidentului asupra partilor implicate si/sau limita
prejudiciul produs, ca o consecinta a incalcarii securitatii datelor.

Partea la care a survenit incidentul cu privire la securitatea datelor. este exonerata fatd de cealalta
parte, pentru prejudiciul suferit, ca urmare a fincdlcarii securitatii datelor cu caracter personal
prelucrate, daca dovedeste cd a luat masurile adecvate organizatorice si tehnice pentru asigurarea
respectivei securititi. Orice prejudiciu va fi constatat de instantele de judecatd competente.

2.16. Autoritatea de supraveghere si reglementare.

Partile agreeazd ci autoritatea de supraveghere si reglementare este Autoritatea Nationala de
Supraveghere a Prelucririi Datelor cu Caracter Personal.

3. MASURI TEHNICE SI ORGANIZATORICE

3.1.Persoana imputemicité de Operator va obtine si va mentine toate licentele, autorizatiile si avizele,
solicitate astfel prin legislatia aplicabila, necesare pentru a prelucra Date Personale, precum si orice
alte date si informatii derivate din acestea.

3.2.Persoana Imputerniciti de Operator se obligd s implementeze si sa mentind toate masurile
tehnice si organizatorice previzute, pe toatd durata Acordului si ulterior, pana la stergerea sau
distrugerea Datelor Personale ale Operatorului.

3.3.Persoana Imputernicita de Operator va notifica Operatorul cu privire la orice Incident de
Securitate privind Datele Personale, in cel mult 48 de ore din momentul in care a luat la cunostinta
despre acesta. De asemenea, Persoana imputernicitd de Operator va comunica Operatorului, daca este
posibil, natura incalcarii, volumul de date si numarul aproximativ de persoane afectate, precum i
masurile luate sau propuse spre a fi luate in vederea remedierii sau atenudrii efectelor negative ale
incidentului.

4. DREPTURILE PERSOANELOR VIZATE

4.1.Persoana Imputerniciti de Operator, luand in considerare natura prelucrarii si in limita
posibilitatilor, il va asista pe Operator sd dea curs oricaror plangeri sau solicitiri formulate de
persoanele vizate, cu privire la prelucrarea Datelor Personale, in conformitate cu drepturile
persoanelor vizate prevazute in Capitolul 1T din GDPR.

42.1n acest sens, Persoana Imputernicitd de Operator il va informa pe Operator cu privire la orice
plangere sau solicitare primitd de la persoanele vizate, in termen de 3 zile din momentul receptionarii,
si va furniza acestuia orice informatii sau documente relevante in vederea solutiondrii acestora.



S. CONFIDENTIALITATEA DATELOR PERSONALE

5.1.Obligatiile de confidentialitate previzute in Contract, se aplicd in mod corespunzitor si cu privire
la Datele Personale ale Operatorului.

5.2.Persoana imputernicita de Operator este obligata sa se asigure ci DPO care are datoria de a
prelucra Datele Personale ale Operatorului a informat Operatorul cu privire la obligativitatea
acestuia de a incheia angajamente de confidentialitate sau au obligatii de confidentialitate profesionale
sau legale, dupa caz.

5.3.La incetarea prezentului Acord, din orice motiv, Persoana Imputerniciti de Operator, la alegerea
Operatorului, va sterge sau va returna toate Datele Personale ale Operatorului. inclusiv orice copii de
rezervd a acestora, cu exceptia cazului cand stocarea acestora pe o perioada mai lungi este previzuta
de dispozitiile legale aplicabile. Persoana Imputernicita de Operator va transmite Operatorului o
declaratie scrisi care sa confirme indeplinirea tuturor cerintelor de stergere §i/sau returnare a Datelor
Personale ale Operatorului.

6. INCETARE
6.1. Prezentul Acord inceteaza de drept la momentul incetarii Contractului.

6.2. Cu toate acestea, orice obligatie a Persoanei imputernicite de Operator in baza prezentului Acord.
care prin natura ei supravietuieste incetdrii Acordului, va continua si produca efecte si dupa incetarea
acestuia.

7. DISPOZITII FINALE

7.1.1n cazul existentei unor neconcordante intre prevederile acestui Acord si orice alte acorduri
incheiate intre Parti. inclusiv, dar fard a se limita la Contract, prevederile acestui Acord vor prevala cu
privire la obligatiile Partilor de protectie a Datelor Personale.

7.2.Acest Acord si disputele care pot aparea ca urmare a incheierii. executdrii, interpretdrii sau
incetdrii sale vor fi guvernate de legile Romaniei.

7.3.1n caz de dispute, pretentii sau alte asemenea decurgand din acest Acord, Partile vor incerca si
ajungd la o solutionare a acestora pe cale amiabila. Daci nu se poate ajunge la o solutionare pe cale
amiabild a acestora, disputa va fi supusa si solutionatd de instanta judecatoreasca competenti romand.

7.4. Acest Acord nu presupune plata unei remuneratii suplimentare de cétre oricare dintre Parti si nu
derogd de la Contract, in ceea ce priveste conditiile financiare stabilite de catre Parti.

7.5.Daca orice prevedere a acestui Acord este sau devine nuld sau inaplicabili, restul Acordului va
ramane valabil si va produce efecte. Daca orice prevedere a Acordului este sau devine nula, ilegala
sau inaplicabila, se va considera ca fiind modificatd strict cat este necesar pentru a o face valida,
legala si aplicabild, cu conditia ca asta sa nu declanseze o modificare esentiala cu privire la intelegerea
comerciala initiala a Partilor, conform acestui Acord. Altfel, Partile vor negocia cu buni-credinta



inlocuirea clauzei nule, ilegale sau inaplicabile. cu o clauza valida, legala si aplicabila, pastrand pe cat
posibil, efectele comerciale ale clauzei initiale.

7.6. Prezentul Acord si Contractul, in masura in care se refera la orice aspect ce vizeaza prelucrarea
Datelor Personale, reprezinta intreaga vointd a Partilor referitor la prelucrarea Datelor Personale ale
Operatorului in vederea furnizarii Serviciilor si nu poate fi modificat decat cu acordul scris al ambelor
Parti.

7.7.Partile la acest Acord declard si agreeaza ca acest Acord a fost prezentat fiecareia dintre Parti, a
fost in mod atent si detaliat analizat si evaluat de fiecare Parte, si cd au fost asistate pe tot parcursul
redactérii, negocierii si semndrii, de consultanti si experti calificati (cel putin dintr-o perspectiva
legala, tehnicd si fiscald).

7.8. Partile declara si agreeaza ca acest Acord nu reprezintd un contract de adeziune. nu include clauze
standard si/sau neuzuale, asa cum sunt acestea definite in legislatia romaneasca in mod expres si
Acordul a fost negociat ,.clauza cu clauza™ de catre Parti. Fiecare Parte agreeaza si acceptd, in mod
irevocabil de la semnarea Acordului de catre fiecare Parte, toate clauzele acestuia.

Prezentul Acord a fost redactat si semnat in (2) doud exemplare originale, astazi,......cccoerveennenecncns

OPERATOR
SALUBRIZARE SECTOR § S.A.

Director General
ANDREI FECIORU

PERSOANA iMPUTERNIC[Tf& DE OPERATOR
,Firma IT,,
Director General



Anexa 7

ACORD DE PRELUCRARE A DATELOR CU CARACTER PERSONAL

SALUBRIZARE SECTOR 5S.A. (S5S.A))
se afld sub autoritatea Consiliului Local al Primariei Sector 5 al Municipiului Bucuresti. avand ca domeniu
principal de activitate ,,Colectare deseuri nepericuloase™.

Datele de identificare sunt:

Sediul societdtii este in Romania, Municipiul Bucuresti. sector 5, Cal. Rahova ;

e Numdr de inmatriculare la Registrul Comertului: nr. ........ccccceevenes :

& Coduniedeidentificars’ auususmasnummasa i

e (Capital social integral de stat : ...........cccoeerreuerenen. lei;

& “Telefon: coumnmsmm s .

e E-mail: office/wsalubrizare5.ro

Va informdam cu privire la prelucrarea de date cu caracter personal, denumite in continuare
Date, pe care o facem in cazul in care datele sunt primite direct de la pesoanele vizate in baza
derularii raporturilor comerciale/contractuale sau participari la anumite actiuni si evenimente
desfasurate de S 5 S.A. sau vizitati site-ul.

S 5 S.A. prelucreaza Datele numai in conditiile previzute de Regulamentul General privind
Protectia Datelor nr. 679/2016 al Uniunii Europene, denumit in continuare Regulamentul, conform
scopurilor si temeiurilor reflectate in sectiunile de urmatoare.

. Prelucrare” inseamna orice operatiune sau set de operatiuni efectuate asupra Datelor cu caracter
personal sau asupra seturilor de Date personale, cu sau fara utilizarea de mijloace automatizate, cum ar fi
colectarea, inregistrarea, organizarea, structurarea, stocarea, adaptarea sau modificarea. extragerea,
consultarea, utilizarea, divulgarea prin transmitere, diseminarea sau punerea la dispozitie in orice alt mod,
alinierea sau combinarea, restrictionarea, stergerea sau distrugerea.

Tipurile de date cu caracter personal care fac obiectul prelucrarii, in baza contractului:

- pentru parfile contractante: numele si prenumele si fuctiile reprezentantilor legali pentru cele
douai institutii/societdti semnatare ale contractului;

- parile vizate: numele si prenumele, codul numeric personal, seria si numarul actului de
identitate, adresa postala, adresa e-mail de contact, telefon, fax, dupa caz, precum si toate
informatiile necesare derularii contractului.

Durata prelucarii: durata contractuala, la care se adaugd inca 5 ani dupa implinirea duratei
contractuale, conform legilor in vigoare.

Locul unde se prelucreaza datele cu caracter personal: la sediile partilor contractante, precum
si asa cum sunt acestea definite prin contract.

Natura si scopul prelucrarii

Partile contractante vor preluca datele cu caracter personal, avand temei legal, contractual si pe
baza de consimtamant scris. Scopul prelucrarii este reprezentat de indeplinirea drepturilor si



obligatiilor contractuale si a activitatilor corelate pentru indeplinirea respectivelor drepturi si
obligatii, cum ar fi:

e cvaluarea eligibilitatii in vederea furnizarii unor produse si servicii:

¢ derularea oricaror raporturi contractuale (cu clientii, colaboratorii. partenerii sau angajatii nostri):

¢ monitorizarea tuturor obligatiilor asumate fai de S 5 S.A. sau fatd de entitati afiliate;

e indeplinirea obligatiilor in materie fiscala;

® constatarea, exercitarea sau apararea unor drepturi in instantd ori fata de alte autoritati;

e gestionarea de solicitari/reclamatii/plangeri/petitii/investigatii in legitura cu activitateaS 5

S.A. si serviciile ori produsele acesteia:

e asigurarea securitétii in incintele S 5 S.A.:

e administrarea portofoliului de clienti, furnizori si colaboratori;

* pastrarea/depozitarea/ stocarea si arhivarea documentelor:

e furnizarea de raportari si informatii la solicitarea autoritafilor (de exemplu. instante, organe
de cercetare, organe de executare silitd, notari publici, autoritati fiscale):

* punerea in executare a hotdrérilor judecitoresti si a altor ordine ale autoritatilor;

e gestionarea auditurilor, a raportarilor, precum si controalelor si investigatiilor din partea
autoritatilornationale, locale sau europene;

* imbunatdtirea calitatii serviciilor furnizate prin eficientizarea fluxurilor, optimizarea
costurilor, pregatirea angajatilor etc;

e diversificarea produselor si serviciilor si adaptarea acestora la nevoile clientilor, administrarea
afacerii, inclusiv prin fuziuni, achizitii, transferuri de portofolii sau de parti ale afacerii, ori prin alte
tranzactii similare;

¢ marketing simplu si efectuare de sondaje cu privire la serviciile oferite de S 5 S.A. si
activitatea acesteia.

e orice alte categorii de date pe care clientii le furnizeaza citre S 5 S.A. sau pe care aceasta le
dobéndeste si le prelucreazi cu respectarea legii sau a contractelor aplicabile in relatia cu clientii.

Date cu caracter special

® De reguld, nu solicitdm si nu prelucram Date cu caracter special:

e Totusi, avand in vedere specificul activitatii noastre. protectie civila si voluntariat, este
posibil ca pe parcursul derularii unor evenimente publice, s intrdm in posesia unor Date cu
caracter special, cum ar fi cele legate de starea de sinitate. In aceasti situatie, Datele respective vor
fi prelucrate in sticta conformitate cu Regulamentul.

Dreptul de proprietate

Titularii datelor cu caracter personalsunt si vor rimane proprietarii respectivelor date cu
caracter personal.

Partajarea/dezvaluirea Datelor

S 5 S.A., pentru a putea desfasura activitatea la cele mai inalte standarde. in urmdrirea
intereselor noastre legitime ori pentru ci suntem obligati prin lege, este posibil sa dezvaluim sau sa
transmitem Date cétre anumite persoane sau entititi, cum ar fi:

« reprezentantii legali (membrii AGA, membrii CA, tutore, curator), imputerniciti ai clientului
ori ai persoanei vizate;

+ consultanti (juridici, fiscali, etc), executori judectoresti, auditori, notari, experti. traducitori:

* parteneneri contractuali si prestatori de servicii cum ar fi: printare extrase si notificari.
curierat, servicii IT si telecomunicatii, furnizori, arhivare, de distrugere documente, etc;

» asociatii profesionale, autoritati de supraveghere locale, autoritti de protectie a consumatoriloretc:



* instanie de judecatd si alte entitati autorizate de lege sd primeasca informatii financiare
(organe de executare silita, organe fiscale etc.);

 Agentia Nationald de Administrare Fiscal, in scopul transmiterii de informatii, in confomitate cu
regulile si legile in vigoare.

in unele cazuri, destinatarii Datelor au obligatia legala de pastrare a secretului profesional
(autoritatile, avocatii, expertii, alte institutii financiare etc). In celelalte cazuri, vom solicita,
contractual, respectarea confidentialitatii, inclusiv luarea masurilor tehnice sl organizatorice
adecvate pentru asigurarea securititii Datelor. S 5 S.A. nu va putea conditiona dezviluirea Datelor
de luarea unor astfel de masuri si de asumarea unei obligatii de confidentialitate, cand Datele sunt
dezvaluite in baza unei obligatii legale sau in apararea unui interes legitim.

Implicatiile refuzului de a furniza Date

Puteti alege sa nu furnizati Date citre S 5 S.A.. insi aceastd optiune poate determina lipsa
conformarii cu obligatiile noastre contractuale sau legale. Poate limita serviciile pe care suntem
capabili s vi le oferim. Ne poate impiedica si continuidm a va furniza sau a va reinnoi produsele si
serviciile existente.

in cazul in care nu sunteti de acord cu prelucrarea Datelor, in scop de marketing sau in orice alt
scop pentru care v-am solicitat in mod expres acordul, precum si in situatia in care va retrageti
acordul dat, relatia dumneavoastra contractuald cu S 5 S.A. nu va suferi.

Prelucrarea datelor in afara Spatiului Economic E. uropean (SEE)

in prezent, in vederea indeplinirii scopurilor pe care vi le-am infitisat in aceastd politica S 5 S.A. nu
transfera Date in afara Roméniei, in state din cadrul SEE si nici in afara SEE.

Drepturile persoanei vizate

In legéturd cu prelucrarea exclusiv a Datelor dumneavoastri. beneficiati de unele drepturi pe
care le puteti exercita la cerere si in mod gratuit, in limitele si in masura indeplinirii condiilor
legale. dupa cum urmeaza:

Dreptul de acces la date - puteti verifica efectuarea prelucrarii Datelor dumneavoastra de citre
S 5 S.A., precum si detalii cu privire la prelucrare;

Dreptul larectificare - puteti solicita rectificarea Datelor inexacte sau suplimnetarea Datelor incomplete;

Dreptul la stergerea datelor ("dreptul de a fi uitar”) - il puteti exercita in masura in care sunt
indeplinite conditiile prevazute de lege (de exemplu, dacd Datele nu mai sunt necesare scopului
prelucrdrii sau au fost prelucrate ilegal);

Dreptul la restrictionarea prelucrdrii - puteti solicita limitarea prelucrdrii Datelor, de exemplu
in caz de contestare a legalitatii prelucrarii;

Dreptul la portabilitatea datelor - ne puteti solicita ca Datele prelucrate prin  mijloace
automate, pe bazd de consimtdgmant sau in temeiul unui contract. si vi le transmitem
dumneavoastra sau catre un alt operator de date, daca acest lucru este tehnic fezabil;

Dreptul la opozifie - va puteti opune in orice moment, din motive intemeiate si legitime legate
de situatia dumneavoastra particulard, ca Datele dumneavoastrd si facd obiectul unei prelucrari,
inclusiv prin crearea de profiluri; de asemenea. vi puteti opune in orice moment, in mod gratuit si
fara nicio justificare, ca Datele sa fie prelucrate in scop de marketing;

Dreptul de a nu fi supus unei decizii individuale - puteti cere si obtine retragerea, anularea sau
reevaluarea oricérei decizii bazate exclusiv pe prelucrari efectuate prin mijloace automate



(incluzand crearea de profiluri) care produce efecte juridice cu privire la dumneavoastra sau va
afecteaza in mod similar, intr-o masura semnificativa:

Dreptul de a depune o pldngere in fata unei autoritali sau de a va adresa justifiei - aveti
dreptul de a va adresa cu plangere Autoritdtii Nationale de Supraveghere a prelucrarii datelor cu
caracter personal, respectiv de a va adresa justitiei pentru apararea oricdror drepturi garantate de
legislatia aplicabila in domeniul protectiei datelor cu caracter personal. care au fost incdlcate, in
masura in care considerati necesar.

Medsuri tehnice si organizatorice

Partile semnatare se obligd si implementeze si sd mentind toate masurile tehnice si
organizatorice prevazute, pe toatd durata Acordului si ulterior, pana la stergerea sau distrugerea
datelor cu caracter personal aleacestora.

Partile se vor notifica cu privire la orice Incident de Securitate privind datele cu caracter
personal, in cel mult 48 de ore din momentul in care a luat la cunostintd despre acesta. De
asemenea, dacd este posibil, natura incalcarii, volumul de date si numarul aproximativ de
persoane afectate, precum si masurile luate sau propuse spre a fi luate in vederea remedierii sau
atenuarii efectelor negative ale incidentului.

Partea la care a survenit incidentul cu privire la securitatea datelor, este exonerata fata de cealalta
parte, pentru prejudiciul suferit, ca urmare a incalcarii securitatii datelor cu caracter personal prelucrate,
dacd dovedeste ci a luat masurile adecvate organizatorice §i tehnice pentru asigurarea respectivei
securititi. Orice prejudiciu va fi constatat de instantele de judecata competente.

Responsabilul cu protectia datelor

Vi puteti exercita oricare dintre drepturile legale in legatura cu prelucrarea Datelor printr-o
cerere scrisd, datatd si semnata olograf (de mana). transmisa in format hértie la sediul companiei
sau electronic prin e-mail, scanat, la office@salubrizare5.ro. De asemenea, va puteti adresa
Responsabilului nostru cu protectia datelor cu caracter personal

Prezentul acord se semneazd odatd cu incheierea contractului comercial.

Prin semnarea prezentului acord, dumneavoastrd confirmafi ca afi citit, afi fost informat/
informatd corect si suntefi de acord cu prevederile acestui document. precum si de faptul ca, S 5
S.A. nu va prelucra datele dumneavoastra cu caracter personal decat in mdsura in care acest
demers este necesar scopurilor mentionate in acest document, cu respeclarea masurilor legale de
securitate si confidentialitate a Datelor.

Totodta, prin semnarea acestui document va dati consimiamantul liber si documentat cu
privire la prelucrarea datelor dumneavoastra cu caracter personal.

Director General Reperzentant client/furnizor
ANREI FECIORU

Compartiment Juridic
Canbolant Singrid



Anexa 8§

FORMULAR CERERE PERSOANA VIZATA
(pentru exercitarea drepturilor prevazute la art. 7. 12-22 din GDPR)

Detalii privind persoana vizata (titularul cererii):

Modalitate de ]
adresare:

Nume, prenume:

Modalitate de contact

(adresa de e-mail
sau adresa postald):
ID client (daca este

cazul): J

Obiectul cererii:

Vi rugam si selectati care este obiectul cererii:

o Retragere a consimiamantului pentru prelucrarea de date cu caracter personal
o Cerere de acces la datele cu caracter personal prelucrate

o Cerere de rectificare a datelor cu caracter personal prelucrate

o Cerere de stergere a datelor cu caracter personal prelucrate

0 Cerere de restrictionare a prelucrarii datelor cu caracter personal

o Cerere de portare a datelor cu caracter personal prelucrate

o Cerere de opozitie la prelucrarea datelor cu caracter personal

o Cerere privind prelucrdrile automate si crearea de profile

Categoriile de date cu caracter personal care fac obiectul cererii:
[ ]




Detalii privind cererea dumneavoastra:

Nume, prenume:
postal):

Semnétura
(in cazul cererilor trimise
prin serviciul postal):

Data:




